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I Abstract

European child sexual abuse regulations reflect a serious concern and strong
commitment to protecting the rights and safety of children online. These
regulations aim to combat and prevent the sexual exploitation of children via the
Internet and online platforms, and measures include setting strict standards for
online service providers, creating international databases to identify victims and
perpetrators, facilitating international cooperation and improving access to
resources and support for survivors. However, despite significant efforts, the issue
of child sexual abuse online remains complex and evolving, requiring a continuous
and adaptive approach to protect children in the digital age.
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Strategia de Securitate a Uniunii Europene reprezinta documentul-cheie prin
care UE fsi defineste abordarea si obiectivele in domeniul securitatii si apararii.
Aceasta strategie ofera un cadru pentru coordonarea actiunilor statelor membre ale
UE n domeniul securititii si pentru abordarea amenintarilor si provocarilor la adresa
securititii europene. In timp, strategia s-a dezvoltat si s-a adaptat la schimbarile
din mediul de securitate global.

Ultima versiune a Strategiei de Securitate a UE a fost adoptata in anul 2016 si se
concentreaza pe mai multe dimensiuni ale securitatii, precum: securitatea interna
(cu referire directd la gestionarea migratiei, contraterorismul, combaterea crimei
organizate transnationale), securitatea externa (abordarea crizelor si conflictelor re-
gionale si globale prin diplomatie, gestionarea crizelor, operatiuni militare), securitatea
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cibernetica (amenintarile cibernetice si importanta securitatii cibernetice in contextul
actual al digitalizarii), securitatea energetica (asigurarea unui acces sigur la energie
si reducerea dependentei de furnizorii externi de energie), schimbarile climatice

(deoarece pot provoca conflicte legate de resursele naturale si migratie fortata), rezi-
lienta si imbunatatirea capacititii de adaptare UE si nu in ultimul rand cooperarea
internationald in vederea promovarii stabilitatii si securitatii la nivel global.

Strategia de Securitate a UE este un document de orientare strategica si serveste
drept cadru pentru dezvoltarea si implementarea politicilor de securitate ale
Uniunii Europene. Aceasta se adapteaza in functie de evolutiile din lumea reald si de
noile amenintari care apar, iar implementarea sa implica cooperarea stransi intre
institutiile UE si statele membre.

UE a ramas un pilon de stabilitate pe continent si a contribuit la extinderea
democratiei si a prosperitatii in Europa. Progrese notabile au fost inregistrate in
Balcani, iar politica de vecinatate a consolidat relatiile cu partenerii din sud si est,
inclusiv prin crearea Uniunii pentru Mediterana si Parteneriatul Estic. Cu toate
acestea, la doud decenii de la incheierea Razboiului Rece, Europa se confrunti cu
amenintari si provocari de natura transfrontaliera, atat online cét si offline, ame-
nintari agravate de pandemia de coronavirus.

in contextul prezentat, Comisia Europeani a identificat trei directii de actiune
care abordeazd probleme importante ce afecteazd securitatea si stabilitatea in
Europa: Agenda si planul de actiune al UE privind drogurile, Planul de actiune al UE
privind traficul de arme de foc si Strategia UE pentru o lupta mai eficienta impotriva
abuzului asupra copiilor.

inainte de a prezenta eforturile depuse la nivel european si global, in vederea
combaterii exploatarii sexuale a copiilor in era digitald, consider oportun s3 precizez
ca subiectul a dezvoltat o terminologie speciald, cunoscuta sub denumirea de
Ghidurile de la Luxemburg. Astfel sunt oferite indrumari clare cu privire la modul
de navigare in lexiconul complex al termenilor folositi i1n mod obisnuit atunci cand
se abordeaza exploatarea si abuzul sexual asupra copiilor.

Tabelul de mai jos oferd cateva exemple de termeni care ar trebui evitati atunci
cand se face referire la abuzul sexual asupra copiilor.

Termeni care trebuie folositi cu

< . Recomandat
prudentd sau evitati complet
Pornografie infantila Abuz sexual asupra copiilor
Turism sexual cu copii Exploatarea sexuald a copiilor in contextul cilitoriilor
si turismului
Turist sexual cu copii Cilatorii faptuitori de infractiuni sexuale asupra copiilor
Prostitutia copiilor Exploatarea copiilor in/pentru prostitutie

Copil prostituat, copil lucritor sexual |Victima exploatarii secuale

Client, client, John Abuzator, infractor sexual asupra copiilor

Camera web turism sexual pe copii / |Abuz sexual pe copii in direct online

webcam abuz sexual asupra copiilor
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Strategia UE pentru o luptd mai eficienti
fmpotriva abuzului asupra copiilor

De la inceputul pandemiei de COVID-19, Europol a urmarit efectele pandemiei
asupra criminalititii grave si organizate, punand accent special pe criminalitatea
informatica. Unul dintre cele mai afectate domenii de criminalitate a fost abuzul
sexual online asupra copiilor. Pe masura ce att copiii, cat si infractorii au petrecut
mai mult timp online din cauza restrictiilor impuse de pandemie, amenintarea
abuzului sexual online asupra copiilor a crescut. Aceasta se referd la exploatarea si
abuzul sexual al copiilor prin intermediul internetului, cu o preocupare deosebita
pentru partajarea de imagini si videoclipuri care prezinta acest abuz.

Cantitatea de materiale cu continut sexual al copiilor, deja prezenta online, a
crescut semnificativ in timpul pandemiei. n acelasi timp, constientizarea riscu-
rilor potentiale ale utilizarii internetului de ctre copii raméane scazutd, iar cazurile de
abuz si exploatare sexuald online au inregistrat o crestere semnificativa. lzolarea
fortatd a copiilor in timpul pandemiei a creat noi provocari pentru siguranta lor
precum: izolarea sociald, cresterea timpului petrecut online, anxietate si stres,
afectand si sdndtatea mintald a acestora.

Raportul Europol Exploatarea izoldrii: infractorii si victimele abuzului sexual
online asupra copiilor in timpul pandemiei de COVID-19 analizeaza modul in care
infractorii au exploatat aceste circumstante aferente pandemiei pentru a creste
vulnerabilitatea copiilor si abordeaza atat infractiunile online, cat si cele offline
legate de abuzul sexual si exploatarea copiilor. Concluziile raportului se bazeaza
pe contributiile statelor membre, ale tarilor partenere ale Europol si ale unor orga-
nizatii relevante, si subliniazd importanta ludrii unor masuri pentru protejarea
copiilor in mediul online si offline. Infractorii cibernetici au fost printre cei mai
abili in exploatarea pandemiei de COVID-19 pentru diferitele escrocherii si atacuri
pe care le efectueaza. Cu un numar record de victime potentiale care raman acasa
si foloseau servicii online in Uniunea Europeand in timpul pandemiei, cdile infrac-
torilor cibernetici care au exploatat oportunititile si vulnerabilititile emergente s-au
multiplicat.

Principalele amenintari identificate in Studiul Europol Prinderea virusului de
criminalitate cibernetica, dezinformarea si pandemia COVID-19, din luna decembrie
2021, in contextul pandemiei de COVID-19, legate de securitatea copiilor si a adultilor,
sunt urmatoarele:

— exploatarea copiilor izolati;

— accesul crescut la internet (copiii care au mai mult acces la internet fara
supravegherea parintilor sau a adultilor devin mai vulnerabili la intalnirea
cu infractorii online. Acest acces poate include activititi precum jocurile online,
utilizarea grupurilor de chat in aplicatii, phishing prin e-mail si contactul neso-
licitat in retelele sociale);

— supravegherea redusa a activitatii online;
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— vulnerabilitatea adultilor la phishing (adultii care lucreaza de la distanta pot
deveni mai vulnerabili la incercarile de phishing menite sa obtina informatii
personale, care ar putea fi ulterior folosite de infractori impotriva lor si a

copiilor lor);

— siguranta aplicatiilor educationale online;

— auto-productia de materiale cu continut sexual al copiilor (CSEM) (copiii au
fost inclinati sa produca sau sa distribuie materiale cu continut sexual in
functie de diversi factori, inclusiv prin schimbul cu colegii sau trimiterea
acestor materiale altora, inclusiv adultilor).

Aceste amenintari subliniazd importanta necesitatii unei supravegheri si a unei
educatii sporite atunci cand vine vorba despre utilizarea internetului si a tehnologiei
pentru copii si adulti. Protejarea copiilor si prevenirea exploatarii lor online
reprezintd o preocupare majora in acest context, iar autoritatile si parintii trebuie
sa fie constienti de aceste riscuri si sd ia masuri pentru a asigura un mediu online
sigur pentru tineri.

Impactul crizei COVID-19 asupra spatiului cibernetic este incd in curs de
analiz. Dupa o fluctuatie initiala a vanzarilor prin dark web la inceputul crizei
pandemice din Europa, situatia s-a stabilizat pe tot parcursul lunii martie 2020.
Platformele alternative precum retelele sociale, mesageria instantanee si aplicatiile
de comunicatii securizate sunt, si ele, folosite din ce in ce mai mult pentru a facilita
distributia de bunuri ilicite, inclusiv droguri, online.

in acest context, consider oportun si definim conceptul de dark web si s3
precizez principalele lui caracteristici. Astfel, dark web, cunoscut si sub numele de
darknet, este o parte a internetului care nu este accesibila prin motoarele de
cautare traditionale si nu poate fi vizitatd cu un browser web obisnuit, fiind o
parte a internetului ascunsa intentionat si destinata in principal utilizatorilor care
doresc sa ramana anonimi sau sd se implice in activitati ilegale. Utilizatorii dark web
pot accesa site-uri si servicii fard a-si dezvilui identitatea sau locatia lor reala.
Acest lucru este adesea realizat prin intermediul retelei Onion, care utilizeaza teh-
nologia de anonimizare pentru a ascunde identitatea utilizatorului. Majoritatea
site-urilor dark web sunt accesibile prin intermediul retelei Onion (cunoscuti si sub
numele de reteaua Tor). Aceastd retea anonima permite traficului sa circule prin
noduri multiple, ficdnd extrem de dificila urmarirea utilizatorilor. Dark web-ul
este adesea asociat cu continut ilegal sau activitdti, precum vanzarea de droguri, arme,
date de carduri de credit furate, documente de identitate false, servicii de hacking si
chiar servicii de asasinat (chiar dacd multe dintre acestea pot fi exagerari sau
escrocherii). Dark web-ul poate fi folosit si pentru schimbul ilegal de informatii si
de continut, (exemplu: materiale pornografice ilegale cu minori, ghiduri pentru
activitati criminale etc.). Este important de mentionat ca nu tot ceea ce se gaseste
pe dark web este ilegal sau rau intentionat. Exista si comunitati legitime si locuri
unde oamenii pot discuta despre subiecte sensibile (exemplu: drepturile omului
sau securitatea online) fara teama represaliilor guvernamentale sau corporative.
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Cu toate acestea, din cauza caracterului anonim al dark web-ului, aceasti parte a
internetului este asociatd in mod frecvent cu activitati ilegale si cu amenintari la
adresa securitatii.

Revenind la subiectul lucrarii, site-urile dark web utilizate pentru distribuirea
materialelor cu continut sexual infantil au inregistrat o crestere semnificativa a activi-
tatii, atat la nivel de postare, cat si de raspuns (comentarii la imagini si videoclipuri).
Aceastd crestere a activitatii a fost observatd in special in perioada martie-mai
2020. Activitatea pe site-urile dark web variazd in functie de popularitatea si
disponibilitatea acestora, insa Europol a constatat o crestere a activitatii in special in
ceea ce priveste postarile de videoclipuri captate prin webcam. Aceste videoclipuri
includ materiale care prezintd copii fortati sau constransi de citre infractori sa
produca continut de abuz sexual, precum si videoclipuri de natura sexuald produse
de copii pentru a le partaja cu colegii sau pentru a atrage atentia pe retelele sociale.
De asemenea, s-a observat o crestere a activitatilor din sectiunile cu flux live.
Cresterea semnificativd a numarului de fisiere de acest fel in cyberspatiu indicd o
tendintd a infractorilor de a se muta catre dark web pentru a-si spori anonimatul
online, in timp ce se ocupa de abuzuri sexuale asupra copiilor.

Partajarea repetata a imaginilor si videoclipurilor care prezintd abuzul contribuie
la revictimizarea acestora si ingreuneazd procesul de recuperare a copiilor. In acest
sens, INTERPOL a dezvoltat o platforma globala pentru identificarea victimelor si
a agresorilor lor. Aceastd bazd de date (ICSE) eficientizeaza eforturile de aplicare
a legii si economiseste timp, permitand anchetatorilor s3 verifice daca anumite
imagini au fost deja identificate in alte tari sau daca prezinta caracteristici similare
cu altele. in fiecare zi, ICSE a contribuit pana acum la identificarea si documentarea a
peste 12.500 de infractori.

Baza de date cu imagini si videoclipuri privind exploatarea sexuald a copiilor
internationala (ICSE) reprezinta un instrument esential pentru specialistii in
domeniul aplicarii legii si investigatii in identificarea victimelor abuzului sexual asupra
copiilor la nivel mondial. Aceasta baza de date faciliteaza analiza si compararea
imaginilor de abuz sexual asupra copiilor, permitand anchetatorilor specializati sa
stabileascd conexiuni rapide intre victime, agresori si locuri. Acest instrument oferd
informatii despre existenta sau similaritatile cu alte imagini identificate in alte tari.
De asemenea, ICSE faciliteazd schimbul de informatii intre anchetatorii specializati
din peste 68 de tari, permitandu-le sa colaboreze in identificarea victimelor abuzului
sexual asupra copiilor si si partajeze date relevante. Prin analizarea continutului
digital al fotografiilor si videoclipurilor, expertii in identificarea victimelor pot extrage
indicii importante si pot stabili corelatii intre cazurile de abuz sexual asupra copiilor,
coordonandu-si eforturile pentru a localiza si ajuta victimele.

,Fiecare imagine, fiecare videoclip este dovada unei crime ingrozitoare cu o
victima reald care suferd pentru tot restul vietii”, a spus Secretarul general al
INTERPOL, Jiirgen Stock. ,Volumul imens de imagini copleseste deja fortele de
ordine din intreaga lume, iar in cazul in care sectorul public si cel privat nu fac
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mai mult pentru a-si unifica eforturile, vom vedea aceasta tendintd intr-o tulbu-
ratoare ascensiune. Dacd vrem sa abordam mai eficient abuzul si exploatarea sexuald
online a copiilor, nu putem pierde timpul. Vietile copiilor sunt in pericol!’, a conchis
secretarul general.

in urma examinarii selectiei aleatorii de videoclipuri si imagini din baza de date
ICSE, INTERPOL si ECPAT International au publicat un raport comun in februarie
2018, intitulat Towards a Global Indicator on Unidentified Victims in Child Sexual
Exploitation Material. Studiul a identificat o serie de tendinte alarmante, precum:

— Cu cat victima este mai tanara, cu atat abuzul este mai grav.

— 84% dintre imagini contineau activitate sexuala explicita.

Peste 60% dintre victimele neidentificate au fost prepubescente, inclusiv
sugari si copii mici.

65% dintre victimele neidentificate au fost fete.

Imaginile cu abuzuri severe erau probabil sa prezinte baieti.

92% dintre infractorii vizibili erau barbati.

Cu 85 de milicane de imagini si videoclipuri care infitiseaza abuzul sexual
asupra copiilor raportat in intreaga lume numai in anul 2021 si multe altele cazuri
neraportate, abuzul sexual asupra copiilor este alarmant de raspandit. De aceea, in
conformitate cu Strategia UE pentru o lupta mai eficienta impotriva abuzului sexual
asupra copiilor, adoptata in iulie 2020 si cu Strategia cuprinzatoare a UE privind
drepturile copilului din martie 2021, Comisia a adoptat o propunere de stabilire a
normelor pentru prevenirea si combaterea abuzului sexual asupra copiilor online
in mai 2022, cu noi obligatii pentru furnizorii de servicii online. Astfel, in cazul in
care prevenirea nu reuseste sa reduca semnificativ riscul, furnizorii de servicii ar
putea fi constransi s detecteze, sa raporteze, si elimine si sd blocheze abuzul sexual
asupra copiilor online. Propunerea ar crea, de asemenea, un centru UE special
pentru a facilita punerea in aplicare, dar legislatia temporard adoptata in august
2021 pentru a permite furnizorilor de servicii online s3 continue detectarea si
raportarea voluntard a abuzurilor sexuale asupra copiilor online va expira in vara
anului 2024, motiv pentru care este esential ca Parlamentul European si Consiliul
sa ajunga la un acord rapid cu privire la regulamentul propus. La inceputul anului
viitor, aceastd initiativa va fi completatd cu o propunere de actualizare a Directivei
din 2011 privind combaterea abuzului sexual si a exploatarii sexuale a copiilor si a
pornografiei infantile.

Colaborarea cu furnizorii de servicii online are o importantd cruciala in lupta
fmpotriva abuzului sexual asupra copiilor in mediul online pentru ca furnizorii de
servicii online au acces la informatii si tehnologii care pot detecta activitatile suspecte
si continutul explicit. Acestia pot raporta autoritatilor competente si agentiilor de
aplicare a legii astfel de cazuri, contribuind la interventii rapide si la protejarea victi-
melor. De asemenea, furnizorii de servicii online pot investi in dezvoltarea de tehno-
logii de filtrare si identificare a continutului explicit si a comportamentului suspect.
Aceste instrumente pot fi extrem de eficiente in prevenirea si detectarea abuzurilor
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sexuale asupra copiilor. Nu in ultimul rand este foarte important si mentionam rolul
furnizorilor de servicii online in sensibilizarea si educarea utilizatorilor cu privire la
riscurile abuzului sexual asupra copiilor si la modalititile de raportare a acestor
cazuri. Acestia pot promova o utilizare responsabila a platformelor lor.

Colaborarea stransa cu furnizorii de servicii online este esentiald pentru a com-
bate abuzul sexual asupra copiilor in mediul online, asigurand protectie acestora si
aducand infractorii in fata justitiei.

Un studiu de caz exemplificator este un raport, furnizat de un prestator de
servicii online, ce a avut consecinte semnificative in lupta impotriva abuzului sexual
asupra copiilor, conducand la arestarea a 46 de infractori in Noua Zeelanda si la
identificarea a peste 100 de suspecti in Uniunea Europeana. Ca rezultat direct al
acestui demers, peste 140 de copii din intreaga lume au fost eliberati de sub
pericolul abuzului sexual. Aceastd ilustrare pune in evidentd puterea unui singur
raport in combaterea acestor infractiuni si salvarea a sute de copii care se aflau in
situatii periculoase, uneori invizibile chiar si pentru cei apropiati acestora. in 2019,
furnizorul de servicii online a semnalat un volum semnificativ de utilizatori care
foloseau platforma pentru a partaja imagini socante, incluzind acte sadice de abuz
sexual asupra copiilor si sugera un raspuns la nivel international. Astfel, a fost initiata
o ancheta internationals, condusd de Departamentul pentru afaceri interne din Noua
Zeelanda, cu sprijinul Europol, Interpol si agentiilor de aplicare a legii din numeroase
tari. Rezultatul a inclus descoperirea a 32 de GB de materiale cu continut de
abuzuri sexuale asupra copiilor, determinand deschiderea a peste 830 de cazuri la
nivel global. Printre acestea, unele au relevat situatii ingrijoritoare, inclusiv cazuri
de abuzuri asupra propriilor copii in Austria si Ungaria. Cu toate acestea, se desfa-
soara numeroase investigatii in UE pentru a aduce in fata justitiei infractorii.

in ciuda acestor eforturi, nu toti furnizorii de servicii online raporteazi astfel
de activitati. Revin astfel la propunerea legislativa a Comisiei Europene privind
obligarea companiilor din domeniul tehnologiei de a preveni si de a detecta abuzurile
sexuale asupra copiilor pe platformele lor, inclusiv cazurile de ademenire a copiilor.
intiresc faptul ci UE urmireste adoptarea acestei legislatii pana in august 2024,
tocmai cu scopul de a combate eficient acest flagel si de a proteja copiii de abuzul
sexual online. Daca masurile legislative nu vor fi implementate in acest interval,
regulamentele UE actuale vor expira, permitand infractorilor s3 continue comiterea
unor astfel de infractiuni, fara repercusiuni.

Strategia mai sus mentionata propune pentru perioada 2020-2025 o serie de
initiative axate pe consolidarea coordonarii si imbunatatirea protectiei copiilor in
contextul exploatarii sexuale online.

infiintarea unui Centru European privind abuzul sexual asupra copiilor

Se propune lansarea unui studiu pentru evaluarea posibilitatii infiintarii unui
Centru European dedicat abordarii abuzului sexual asupra copiilor. Acest centru
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ar urma sa se inspire din bunele practici ale institutiilor similare din intreaga lume,
cum ar fi Centrul National din SUA pentru copiii disparuti si exploatati. Centrul
UE se concentreaza in special asupra obligatiilor impuse furnizorilor de a detecta si
raporta abuzul sexual online asupra copiilor, precum si de a elimina materialele care
contin astfel de abuzuri.

Conceput pentru a crea, intretine si gestiona baze de date continand indicatori
ai abuzului sexual online asupra copiilor, Centrul UE va facilita accesul furnizorilor
la tehnologii de detectare fiabile si va oferi sprijin pentru efectuarea evaluarii ris-
curilor si comunicarii cu autorititile nationale. Astfel, se impune o colaborare stransa
cu Europol pentru facilitarea schimbul de informatii si de cunostinte de specialitate.
Europol poate desemna un reprezentant, care s3 participe la reuniunile Consiliului de
administratie in calitate de observator cu privire la aspecte care implicd Europol, la
cererea presedintelui Consiliului de administratie al Centrului. Pentru a atinge obiec-
tivele sale, Centrul UE va fi situat in aceeasi locatie cu Europol, ceea ce va facilita
schimbul de date si va permite crearea unui centru de cunostinte comun privind
combaterea continutului cu abuzuri sexuale asupra copiilor.

in ansamblu, Centrul UE va juca un rol crucial in punerea in aplicare a regula-
mentului, avand responsabilitati-cheie in colectarea datelor, sprijinirea furnizorilor
si facilitarea cooperarii intre partile interesate.

imbunititirea protectiei copiilor la nivel global

O alta prioritate a Strategiei UE este promovarea cooperarii intre multiple
parti interesate la nivel mondial prin intermediul Aliantei Mondiale WePROTECT
pentru incetarea exploatarii sexuale a copiilor pe internet. Aceasta aliantd are ca
obiectiv combaterea exploatarii sexuale a copiilor pe internet si dezvoltarea de solutii
la nivel global.

Alianta mondiald WePROTECT este o initiativa globala care se concentreaza
pe prevenirea si combaterea exploatarii sexuale a copiilor pe internet. Aceastd alianta
implica colaborarea intre guverne, organizatii non-guvernamentale, companii teh-
nologice si alte parti interesate pentru abordarea acestei probleme grave.

De asemenea, Alianta faciliteazd schimbul de informatii si bune practici intre
diferitele parti interesate, implicate in lupta impotriva exploatarii sexuale a copiilor pe
internet. Rezultatele Aliantei mondiale WePROTECT reflects angajamentul colectiv de
a proteja copiii si de a combate abuzul sexual online, punand accent pe colabo-
rare si actiuni concrete la nivel global. Aceste eforturi au contribuit la sporirea
constientizarii cu privire la aceastd problema si la dezvoltarea de solutii tehnologice si
legislative pentru combaterea ei.

As vrea, in continuare, sa prezint, pe scurt, continutul unui studiu prezentat
pe site-ul oficial al WeProtect Global Alliance, studiu realizat de Economist Impact
in anul 2021, care a chestionat peste 5.000 de tineri cu varste intre 18 si 20 de ani
din 54 de tari din intreaga lume pentru a afla mai multe despre experientele lor
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de vatamari sexuale online. De asemenea, studiul furnizeaza estimari cu privire la
expunerea lor la daune sau continut sexual online. Au fost identificati si analizati
factorii de risc care contribuie la expunerea copiilor la aceste continuturi, cum ar
fi utilizarea excesiva a internetului sau lipsa de supraveghere parentals.

Datele sondajului arata ca:

— In mod ingrijorator, multi copii au raportat ci au suferit vitaimari sexuale
online in timpul copildriei. Aceste vatamari sexuale online impotriva copiilor au
loc in intreaga lume. La nivel global, 54% dintre respondenti au suferit cel putin una
dintre cele patru vatamari sexuale online luate in considerare (a fi trimis continut
sexual explicit de la un adult pe care il cunostea sau cineva pe care nu-l cunostea
fnainte de 18 ani; a fost rugat s pastreze o parte din relatia lor online explicita din
punct de vedere sexual cu un adult pe care il cunostea sau cu cineva pe care nu-l
cunostea Tnainte; au avut imagini cu ei explicite din punct de vedere sexual distri-
buite fara consimtamant; a fost rugat si faca ceva explicit din punct de vedere
sexual online cu care s-au simtit inconfortabil (de catre un egal, un adult pe care
il cunosc sau cineva pe care nu-l cunosteau nainte).

— Cele mai multe vatamari sexuale online impotriva copiilor au loc in privat.
Doui treimi dintre respondentii care au primit online materiale sexual explicite in
copilarie l-au primit printr-un serviciu privat de mesagerie, cel mai frecvent pe
dispozitivul mobil personal.

— In general, minorititile sunt mai expuse riscului. Respondentii care s-au
autoidentificat ca LGBT+ au fost cei mai vulnerabili la vatamarile sexuale online
luate in considerare in acest studiu. Constatdrile sustinute de cercetari anterioare
aratd ca fetele sunt mai expuse riscului decat baietii; cu toate acestea, acest studiu
indica faptul ca decalajul dintre experientele de vatamari sexuale online in timpul
copilariei dintre cei care s-au autoidentificat ca minoritati sexuale — inclusiv LGBT+
si copii transgender sau non-binari — si cei care nu au ficut-o este chiar mai mare
decat diferenta dintre fete si baieti. Dar este important si nu trecem cu vederea
riscurile cu care se confruntd baietii online: aproape jumatate dintre respondentii
de sex masculin (48%) au fost vizati in timpul copilariei.

— Varsta la care copiii sunt expusi pentru prima data la continut sexual explicit
pare sa scada. Varsta medie de prima expunere in randul respondentilor de 18 ani
a fost de 12,7 ani, cu aproape un an intreg mai tanara decat varsta medie de prima
expunere in randul respondentilor de 20 de ani (13,4 ani). Acest lucru este probabil
legat de cresterea accesului la internet in ultimul deceniu. in medie, respondentii
nostri au primit acces la internet pentru prima datd intre 2014 si 2016. De atunci,
se estimeazd ca accesul la internet a crescut cu o treime la nivel global si cu peste
55% in tarile cu venituri mici si medii. Acest lucru sugereaza c§, in ultimii cinci
ani, varsta medie la care copiii sunt expusi pentru prima data la continut sexual
explicit si vatamari sexuale online a continuat s3 scada.

Din punctul meu de vedere, acest studiu reprezintd un prim demers in realizarea
unei imagini globale asupra vatamarilor sexuale online impotriva copiilor. Acesta
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evidentiaza diverse experiente de vatdmare sexuald online in timpul copilariei, in
diferite grupuri-cheie, incluzand regiuni geografice, niveluri de venit, gen, orientare
sexuald, rasd si etnie, precum si dizabilitati. Cu toate acestea, este important de
mentionat ca studiul nu a investigat rolul pe care copiii il pot avea in vatamarile
sexuale online, deoarece s-a evitat punerea respondentilor intr-o pozitie jenantd cu
privire la actiunile lor sexuale explicite sau potential ddunatoare online. Desfasurarea
cercetarilor cu privire la vatamarile sexuale online si abuzul sexual in copilrie
reprezintd o provocare, data fiind preocuparea etica cu privire la interogarea
directs a copiilor si riscul de retraumatizare. in plus, existi dovezi ci sondajele
online pot obtine raspunsuri mai sincere cu privire la subiecte sensibile, dar aceste
instrumente anonimizate pot limita capacitatea cercetatorilor de a identifica reactiile
respondentilor si de a oferi asistentd, dacd este necesar.

in pofida recentei atentii globale acordate problemelor legate de exploatarea
si abuzul sexual asupra copiilor pe internet, vocea copiilor si tinerilor adulti care
au suferit astfel de experiente este incd insuficient reprezentats in discutiile
publice. Un numar semnificativ de copii raman anonimi in fata autoritatilor de
aplicare a legii si a serviciilor de sprijin, iar unii nu dezvaluie experienta lor.

Platformele de retele digitale si de socializare au devenit si continua s3 fie

o modalitate comuna pentru copii de a explora sexualitatea si identitatea. Aceste
instrumente pot oferi o cale de exprimare si descoperire, dar deschid si usi citre
noi amenintiri. intelegerea acestor amenintiri si a modului in care se manifesta in
grupuri, platforme si dispozitive este un prim pas-cheie in dezvoltarea interventiilor
care protejeaza mai bine copiii, fara a afecta cresterea adecvata varstei.

inainte de a formula scurte concluzii, doresc s3 prezint Proiectul ,Disrupting
Harm” (martie 2019 — martie 2022), o initiativa finantata cu fonduri ONU, pentru
a pune capat violentei impotriva copiilor si implementatd in parteneriat de ECPAT
International, INTERPOL si UNICEF. Obiectivul principal al proiectului a fost s3
efectueze cercetari detaliate si complexe cu privire la exploatarea si abuzul sexual
online asupra copiilor in 13 tari din Africa de Est si de Sud si Asia de Sud-Est
(Etiopia, Kenya, Mozambic, Namibia, Africa de Sud, Tanzania, Uganda, Cambodgia,
Indonezia, Malaezia, Filipine, Thailanda si Vietnam). Acest proiect a folosit 0 meto-
dologie unica si cuprinzatoare pentru a evalua amenintarile si perspectivele copiilor
legate de exploatarea si abuzul sexual online. Pentru a realiza acest lucru, s-au
desfasurat mai multe activitati de cercetare in fiecare tard, inclusiv analize legis-
lative, politici si sisteme existente, colectarea de date cantitative si calitative de la
agentii de aplicare a legii si evaluari reprezentative la nivel national in gospodarii
cu privire la utilizarea internetului de catre copii si riscurile asociate. Datele colec-
tate din aceste activitati au fost apoi analizate si folosite pentru a elabora rapoarte
nationale pentru fiecare tara. Aceste rapoarte oferd o imagine clara a amenintarilor
cu care se confruntd copiii, legate de exploatarea si abuzul sexual online, si includ
recomandari pentru actiuni viitoare.
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Proiectul ,Disrupting Harm” reprezintd o abordare inovatoare in cercetarea si
evaluarea acestei probleme si ofera informatii cruciale despre exploatarea si abuzul
sexual online a copiilor. Foarte important de precizat este cd in rapoartele de tara
au fost identificate lacunele sistemelor existente la nivel national si au fost evidentiate
recomandari cheie pentru guverne si alte parti interesate cu privire la exploatarea
si abuzul sexual online a copiilor. Succesul proiectului a dus la un angajament
reinnoit de 7 milioane USD in 2022 si la extinderea in 11 tari in 3 noi regiuni. ins3
succesul adevarat al proiectului constd in oferirea unei intelegeri concrete a preva-
lentei exploatarii si abuzului sexual pentru copii online si mai ales informarea si
constituirea unor fundamentari solide favorabile unui proces decizional bazat pe
politici actuale si capacitati guvernamentale serioase de aplicare.

Concluzii

Abuzul sexual asupra copiilor in mediul online reprezinti o amenintare grava
pentru drepturile si siguranta copiilor la nivel global. Reglementarile europene si
eforturile internationale - precum Alianta mondials WePROTECT si baza de date
INTERPOL - sunt esentiale pentru combaterea acestei probleme. Cu toate acestea,
este nevoie de o colaborare continua intre guverne, organizatii neguvernamentale
si industrie pentru a dezvolta si implementa strategii eficiente de prevenire si
raspuns. Protejarea copiilor in mediul online trebuie sa devina o prioritate si sd se
bazeze pe cercetdri cuprinzatoare, date actualizate si consultarea directa a supra-
vietuitorilor pentru a dezvolta solutii adecvate.
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