editorial

Platformele de comunicare sociald si responsabilitatea
faid de protectia datelor

Social media platforms and data protection responsibility

Doru DOROBANTU*

in zilele noastre, platformele de comunicare sociald au devenit nucleul interacti-
unilor online, conectind miliarde de oameni si facilitind schimbul de informatii si
experiente.

Cu toate acestea, odata cu aceasta crestere a conectivitdfii, au aparut si
preocupari semnificative privind prelucrarea datelor cu caracter personal si protectia
vietii private. A devenit esential sa analizam responsabilitatea acestor platforme in
aceste domenii sensibile, raportandu-ne la reglementarile legale pe care oricare dintre
aceste platforme ar trebui sa le respecte.

Platformele de comunicare sociald ar trebui sa ofere utilizatorilor informatii clare
si accesibile despre modul in care datele lor sunt colectate, prelucrate si partajate,
transparenta fiind cheia In construirea increderii utilizatorilor.

Pe de alta parte, utilizatorii trebuie sa aiba control asupra datelor lor personale.
Obtinerea consim{amantului explicit al utilizatorilor pentru colectarea si utilizarea
datelor si optiuni clare pentru gestionarea setdrilor de confidentialitate sunt aspecte
la fel de importante.

In general, autorititile de supraveghere nationale si Comitetul European pentru
Protectia Datelor (EDPB) abordeaza problema protectiei datelor si vietii private in
contextul platformelor de comunicare sociala. Unul dintre aspectele cheie ale abor-
darii EDPB este monitorizarea activitatii platformelor de comunicare sociala pentru a
identifica eventualele incalcdri ale protectiei datelor dar si emiterea orientdri si
ghiduri pentru a clarifica interpretarile GDPR si pentru a furniza ghidare in privinga
aspectelor specifice legate de platformele de comunicare sociald, precum publicitatea
comportamentala si protejarea drepturilor minorilor.

In acest sens, decizia obligatorie in materie de solutionarea litigiilor pronuntata
in august 2023! de EDPB constrange TikTok, dar si alte companii care gestioneaza

* Cadru didactic asociat, cercetdtor stiintific - UNSTP Bucuresti.
1 https://edpb.europa.eu/our-work-tools/consistency-findings/register-decisions/2023/
decision-matter-tiktok-technology_en
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platforme de comunicare sociald, sa puna capat practicilor neloiale in materie de
proiectare. Aceste companii au de acum responsabilitatea de a evita sa prezinte
optiuni utilizatorilor, In special copiilor, intr-un mod inechitabil - mai ales daca
aceasta prezentare poate incita utilizatorii sa ia decizii care le incalca interesele in
materie de protectie a vietii private.

Astfel, la sesizarea autoritatii irlandeze pentru protectia datelor, Comitetul
European pentru Protectia Datelor (EDPB) a luat atitudine ferma in fata practicilor
discutabile ale platformei de social media TikTok.

In decizia sa recentd, EDPB a examinat atent doud notificiri pop-up utilizate de
TikTok si a concluzionat ca ambele nu au prezentat optiuni intr-un mod obiectiv si
neutru. In notificarea de inregistrare, copiii erau indemnati si aleagi un cont public,
iar butonul de ,Skip” a avut un impact semnificativ asupra vietii private a acestora,
facand comentariile publice si accesibile.

In ceea ce priveste notificarea de publicare a unui material video, utilizatorii erau
incurajati sa selecteze ,Post Now” in loc sa opteze pentru setdri private. TikTok a
complicat optiunile pentru protectia datelor personale, cu consecinte neclare, in
special pentru utilizatorii minori.

EDPB a afirmat ca astfel de practici incalca principiul echitatii din GDPR si a
solicitat autoritdfii nationale de supraveghere irlandeze sa impuna sanctiuni si sa
oblige TikTok sa respecte legislatia privind protectia datelor prin eliminarea acestor
practici.

De asemenea, EDPB a ridicat Indoieli serioase cu privire la eficacitatea masurilor
de verificare a varstei implementate de TikTok, exprimand ingrijorari cu privire la
riscurile semnificative pentru un numar mare de copii afectati. Sistemul de verificare a
varstei a fost considerat vulnerabil si susceptibil la eludare, subminand eforturile de
protejare a copiilor de continut inadecvat.

Intr-un apel citre autorititile nationale de supraveghere, EDPB a solicitat o
actiune rapidad si ferma pentru a asigura respectarea normelor GDPR si pentru a
proteja drepturile fundamentale ale copiilor in mediul online. EDPB a subliniat
responsabilitatea companiilor care gestioneaza astfel de platforme de a furniza
optiuni echitabile utilizatorilor, evitind orice forma de manipulare sau prezentare
inechitabild a acestora.

Ar trebui sa mai menfionam c3, in urma acestei decizii, autoritatea irlandeza
pentru protectia datelor a amendat platforma cu 345 de milioane de euro si a dispus
companiei un termen de 3 luni pentru aplicarea masurilor de conformitate cu GDPR.

In concluzie, platformele de comunicare sociald au o responsabilitate consi-
derabild 1n ceea ce priveste protectia datelor cu caracter personal si viata privata.

Prin adoptarea unor practici transparente si responsabile, acestea pot contribui
la construirea unui mediu online in care confidentialitatea si securitatea sunt
prioritati fundamentale.

La randul lor, indiferent de varstd, utilizatorii ar trebui sa fie constienti de
drepturile lor si sa adopte practici digitale responsabile.
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studii si cercetari

Echilibrul in domeniul drepturilor si libertdtilor fundamentale
ale omului - privire speciald asupra protectiei datelor cu
caracter personal -

Balancing fundamental rights and freedoms - special focus
on the protection of personal data -

Prof. univ. dr. Augustin FUEREA”

O Rezumat

Echilibrul, in general, reprezintd o constantd care ar trebui sd caracterizeze viata
in ansamblul ei, viata in care omul ocupd un loc important, dar nu exclusiv, indeosebi
in actualul context oferit de evolutiile inteligentei artificiale. Echilibrul incumbd mai
multe aspecte. Cel mai important aspect ne este pus la dispozitie chiar de legislativul
Uniunii Europene prin denumirea complexd pe care o atribuie Regulamentului (UE)
2016/679. O astfel de denumire nu lasd loc de echivoc cu privire la echilibru, deoarece
regulamentul, chiar din titlu, face vorbire, pe de o parte, despre ,protectia persoa-
nelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal” si, pe de altd
parte, despre ,libera circulatie a acestor date”. Echilibrul priveste, deopotrivd, regulile
stabilite pentru protectia datelor care au caracter personal, dar si exceptiile de la
aceste reguli care trimit la libera circulatie a unor astfel date. Un astfel de echilibru
intre reguli si exceptii determind, la randu-i, un altul in mod necesar, si anume
echilibrul intre drepturi si obligatii. Provocdrile domeniului protectiei datelor care au
caracter personal sunt in continud dezvoltare si presupun o implicare activd si
eficientd a tuturor participantilor la raporturile juridice, tocmai pentru a se ajunge la
un echilibru adecvat, specific unei societdti democratice existente intr-un stat de
drept.

Cuvinte-cheie: echilibru; drepturi si libertdti fundamentale; date cu caracter
personal; protectie; temei legal; reguli; exceptii.

4 Abstract

Balance, in general, is a constant that should characterise life as a whole, a life in
which the human being occupies an important but not exclusive place, particularly in
the current context provided by developments in artificial intelligence. Balance has
several aspects. The most important aspect is provided for us by the European Union's

* Facultatea de Drept, Universitatea ,Nicolae Titulescu” din Bucuresti.
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own legislation through the complex name it gives to Regulation (EU) 2016/679.
Such a name leaves no room for ambiguity about balance, because the regulation,
right from the title, speaks, on the one hand, of 'the protection of individuals with
regard to the processing of personal data’ and, on the other, of 'the free movement of
such data'. The balance concerns both the rules laid down for the protection of
personal data and the exceptions to these rules which lead to the free movement of
such data. Such a balance between rules and exceptions determines, in turn, another
necessarily, namely the balance between rights and obligations. The challenges in the
field of personal data protection are constantly evolving and require the active and
effective involvement of all participants in legal relations, precisely in order to achieve
an appropriate balance, which is specific to a democratic society under the rule of law.

Keywords: balance; fundamental rights and freedoms; personal data; protection;
legal basis; rules; exceptions.

1. Aspecte generale

Echilibrul, in general, reprezinta o constanta care ar trebui sa caracterizeze viata
in ansamblul ei, viata In care omul ocupa un loc important, dar nu exclusiv, indeosebi
in actualul context oferit de evolutiile inteligentei artificiale. Analizand din punct de
vedere filosofic problematica echilibrului (ridicat, nu de putine ori, la rang de
principiu existential in doctrina de specialitate, organizatd pe curente de opinie),
aceasta este de necuprins, dacd ne raportdm doar la explicatiile pe care Dictionarul
Explicativ al Limbii Romdne!le are in vedere. Dintre toate sensurile cuvantului
»echilibru” pe care ni le ofera DEX-ul, unele ne retin atentia spre a fi avute in vedere in
analiza pe care o realizam. Un prim sens, este cel referitor la starea ,de liniste, de
armonie, de stabilitate lduntricd” pe care este necesar sa o/le pastram, inclusiv in
activitatea destul de complexa a protectiei datelor care au caracter personal -
componenta a drepturilor si libertatilor fundamentale ale omului. Cel de-al doilea sens
este reprezentat de proportia ,justd, raport(ul) just intre doua lucruri opuse” (cum
este cazul drepturilor si obligatiilor angajatilor si angajatorilor in materia protectiei
datelor ori al asigurarii protectiei, dar si al garantarii libertatii de circulatie a acestor
date, asa cum rezultd chiar din denumirea Regulamentului (UE) 2016/6792si a
Directivei (UE) 2016/6803, doud dintre actele juridice ale Uniunii Europene care
formeaza sediul materiei cu privire la protectia datelor care au caracter personal) si
starea de armonie care rezultd din aceasta. Tot in cuprinsul definitiei pe care ne-o
ofera DEX-ul, intdlnim unele concepte cu aplicabilitate, fara indoiala, si in aceasta

1= Dictionarul Explicativ al Limbii Romdne, Academia Romana, Institutul de Lingvistica
,<lorgu lordan”, Ed. Univers Enciclopedic, Bucuresti, 1998, p. 328.

2 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date (sublinierea noastrd) si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor), publicat in JO L 119,
4.5.2016.

3 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
cdtre autoritatile competente 1n scopul prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/]JAl a Consiliului, publicata in JO L 119, 4.5.2016.
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materie, cum ar fi: echilibru dinamic#; echilibru bugetars si chiar echilibru economice.
Din prima acceptiune a definitiei privind ,situati(..)[a] unui corp asupra caruia se
exercita forte care nu-i schimba starea de miscare sau de repaus”, retine atentia o
componenta care este distinct enuntata chiar aici, si anume ,stare[a] stationara a unui
fenomen”. Am putea adduga noi ca poate fi, vorba inclusiv, despre fenomenul specific
contextului digitalizarii fara precedent a protectiei datelor, protectie in cadrul careia
este necesar sa se pastreze echilibrul intre cei care au obligatia de a o asigura
(operatori, persoane imputernicite de operatori) si cei ale caror date sunt protejate
(persoanele vizate) din punctul de vedere al posibilelor abuzuri manifestate de catre
partile implicate, asa cum rezultd si din jurisprudenta domeniului. Preventia in
materia acestor abuzuri este necesara mai mult decat oricand, In aceasta perioada in
care drepturile fundamentale ale omului, inclusiv, la nivelul Uniunii Europene, nu doar
al Consiliului Europei, sunt ridicate la nivel de principiu fundamental care guverneaza
activitatea celor doud subiecte de drept international, avand caracter regional,
european.

De lege ferenda, apreciem c3, intr-o viitoare editie a DEX-ului, nu ar fi lipsita de
interes si introducerea in cadrul definitiei substantivului ,echilibru” si a unei dimen-
siuni juridice, datda fiind importanta legislatiei interne, europene si internationale
alaturi de infaptuirea justitiei (jurisprudenta de la cele trei niveluri), dar si a
reglementarilor, alaturi de justitie si realizarea acesteia intr-o societate democratica in
care statul de drept ocupa un loc primordial.

Enciclopedia Juridicd Romdnd’, chiar daca nu exceleaza din perspectiva dimen-
siunilor echilibrului, apreciem ca este mai generoasa in privinta acceptiunilor pe care
le ofera ,echilibrului”, ficind vorbire despre ,echilibrarea bugetara (dr. fin.)” (cu
consistente adaugiri, daca o comparam cu DEX-ul), la care se adauga ,echilibru
institutional (dr. UE)” si ,echilibrul prestatiilor (dr. com. int.)”. Adecvat domeniului
dreptul comertului international, ,echilibru prestatiilor” este explicat de catre autori,
astfel: ,Legiuitorul, precum si persoanele competente sa interpreteze si sa aplice legea
chematd a carmui raporturile juridice de drept privat vor trebui sa vegheze la
stabilirea si pastrarea acestui echilibru, oferind stimulentele si remediile necesare,
astfel incat egalitatea de statut juridic [urmarita a fi pusa in valoare si in domeniul
protectiei datelor, intre angajat si angajator, din punctul de vedere al drepturilor si
obligatiilor] sa fie dublata de egalitatea patrimoniala (economica)”. Si aici este invocat
Jriscul dereglarii echilibrului prestatiilor”, asa cum in materia protectiei datelor,
deseori, constatam existenta multiplelor riscuri, vulnerabilitati ori amenintari care
dobandesc continut fizic/material ori electronic/virtual avand surse diferite (umane,
tehnice sau naturale, fara ca ordinea enuntdrii lor sa Tnsemne si o posibila ierarhizare
a prezentei, manifestarii sau importantei acestora).

4 Echilibru dinamic = echilibru determinat de doua procese opuse care se desfasoara cu
aceeasi intensitate” (DEX online, https://dexonline.ro/definitie/echilibru, accesat la 14
septembrie 2023).

5 ,Echilibru bugetar = stare a unui buget in care veniturile acopera cheltuielile” (DEX online,
op. cit,, accesat la 14 septembrie 2023).

6 ,Echilibru economic = stare de concordantd Intre elementele interdependente si toate
variabilele necesare a fi corelate ale activitatii economice si sociale” (DEX online, op. cit., accesat
la 14 septembrie 2023).

7Vol. 11, literele D-E, coord. losif R. Urs, Mircea Dutu, Corneliu Birsan, Adrian Severin,
Nicolae Volonciu, Ed. Universul Juridic, Bucuresti, 2022, pp. 490-491.
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Un astfel de concept, precum ,echilibrul” pe care il analizam, nu poate fi cercetat
dintr-o singura perspectiva, ci acesta este susceptibil de a fi investigat pluridisciplinar
(asa cum rezulta de mai sus), si anume: cultural, filosofic, politologic, psihologic,
sociologic, religios, economic, istoric, dar si juridic.

in cadrul demersului nostru, ne propunem o abordare strict juridici a proble-
maticii drepturilor si libertdgilor fundamentale ale omului, cu 0 componenta precis
circumstantiata, si anume aceea a protectiei datelor cu caracter personal, componenta
tot mai des invocata In ultima perioada si care, apreciem, ca se va dezvolta, cunoscand
evolutii fara precedent, In continuare. Chiar daca astfel de preocupari s-au manifestat
atat la nivel international, universal, prin edictarea si adaptarea unor instrumente
juridice de larga recunoastere si aplicare, cum este cazul Declaratiei universale a
drepturilor omuluié, cat si la nivel regional, european (dar nu numai), statele au fost
mai mult decat receptive la aceste evolutii.

Un rol important in plan european, la nivelul Consiliului Europei, il are Conventia
Europeand a Drepturilor Omului care, la art. 8%, consacra dreptul oricarei persoane de
a actiona pentru a-si apara dreptul la viata privata si de familie. Se adauga Conventia
pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu caracter
personal, adoptata la Strasbourg la 28 ianuarie 198119,

La nivelul Uniunii Europene, temeiurile legale fundamentale sunt reprezentate de
Tratatul privind Uniunea Europeanad?!!, Tratatul privind functionarea Uniunii
Europenel?si Carta Drepturilor Fundamentale a Uniunii Europene!3, ca izvoare

8 Adoptatd la 10 decembrie 1948, prin Rezolutia 2174, 1n cadrul celei de-a treia sesiuni a
Adunarii Generale a Organizatiei Natiunilor Unite.

9 Art. 8: ,Dreptul la respectarea vietii private si de familie. 1. Orice persoana are dreptul
la respectarea vietii sale private si de familie, a domiciliului sau si a corespondentei sale. 2. Nu
este admis amestecul unei autoritati publice in exercitarea acestui drept decdt in masura in care
acesta este prevazut de lege si constituie, intr-o societate democraticd, o mdsura necesara
pentru securitatea nationald, siguranta publicd, bunastarea economica a tarii, apararea ordinii si
prevenirea faptelor penale, protectia sanatdtii, a moralei, a drepturilor si a libertatilor altora”.

10 Romania a ratificat Conventia prin Legea nr. 682/2001, publicata in M. Of. al Romaniei,
Partea I, nr. 830 din 21 decembrie 2001. Conventia reprezintd temeiul declararii zilei de 28
ianuarie ,Ziua europeana a protectiei datelor care au caracter personal”.

11 Art. 39: ,In conformitate cu articolul 16 din Tratatul privind functionarea Uniunii
Europene si prin derogare de la alin. (2) al acestuia, Consiliul adopta o decizie de stabilire a
normelor privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal de catre statele membre, In exercitarea activitatilor care fac parte din domeniul de
aplicare a prezentului capitol, precum si a normelor privind libera circulatie a acestor date.
Respectarea acestor norme face obiectul controlului unor autoritati independente”.

12 Art. 16: ,(1) Orice persoana are dreptul la protectia datelor cu caracter personal care o
privesc. (2) Parlamentul European si Consiliul, hotdrand In conformitate cu procedura
legislativa ordinard, stabilesc normele privind protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal de cdtre institutiile, organele, oficiile si agentiile
Uniunii, precum si de catre statele membre in exercitarea activitdtilor care fac parte din
domeniul de aplicare a dreptului Uniunii, precum si normele privind libera circulatie a acestor
date. Respectarea acestor norme face obiectul controlului unor autoritati independente”.

13 Art. 8: ,Protectia datelor cu caracter personal: (1) Orice persoand are dreptul la
protectia datelor cu caracter personal care o privesc. (2) Asemenea date trebuie tratate in mod
corect, in scopurile precizate si pe baza consimtdmantului persoanei interesate sau in temeiul
unui alt motiv legitim prevazut de lege. Orice persoanad are dreptul de acces la datele colectate
care o privesc, precum si dreptul de a obtine rectificarea acestora. (3) Respectarea acestor
norme se supune controlului unei autoritati independente”.
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primare si Regulamentul (UE) 2016/679, respectiv Directiva (UE) 2016/680, ca
izvoare derivatel4, carora li se adauga multe altele.

Prin urmare, deja arhicunoscutul Regulament general al Uniunii Europene privind
protectia datelor's (cunoscut, mai mult, ca GDPR!6 decat ca RGPD?7) nu a aparut pe un
teren gol, ci In conditiile preexistentei altor izvoare de drept derivat!®al Uniunii
Europene. De retinut este faptul ca, anterior adoptarii Regulamentului (UE) 2016/679,
protectia datelor avand caracter personal a facut obiectul reglementarii printr-un alt
izvor de drept derivat, si anume Directiva 95/46/CE privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date?!?, directiva pe care Regulamentul a abrogat-o. O astfel de trecere, de la
directiva la regulament, a avut loc in conditiile in care, prin Tratatul privind Uniunea
Europeand, Uniunea a dobandit personalitate juridica2?, devenind subiect de drept
international, cu drepturi si obligatii depline, inclusiv din punctul de vedere al
drepturilor fundamentale ale omului (prin intrarea in vigoare a Cartei drepturilor
fundamentale) cu esentiala componenta a protectiei datelor care au caracter personal.

Exista riscul de a se aprecia cd, In prezent, regulamentul este singura sursa
legislativa derivata a Uniunii Europene in materia drepturilor si obligatiilor
domeniului, motiv pentru care, doar cu titlu de exemplu, evidentiem Directiva (UE)
2016/680 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritdtile competente in scopul prevenirii, depistarii,
investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind
libera circulatie a acestor date?!, la care se adauga si altele. Directiva este una dintre
cele mai importante reglementari derivate care se constituie, de altfel, si intr-o
veritabila sursa a exceptiilor in materie.

in plan intern, in perioada in care tara noastri a avut statutul de stat candidat la
aderare la UE, au fost adoptate 2 legi In domeniu, din perspectiva obligatiilor privind
armonizarea legislatiei interne cu legislatia Uniunii Europene, si anume: Legea
nr. 544/2001 privind liberul acces la informatiile de interes public?2si Legea
nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date?3. Acestora li se adauga, tot cu titlu

14 Ambele, precitate.

15 Denumirea corectd si completd este cea mentionata anterior, si anume Regulamentul
(UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

16 Prescurtarea este din limba engleza (General Data Protection Regulation).

17 Prescurtarea din limba romana (Regulamentul General privind Protectia Datelor).

18 Derivate din primele, adicd din tratate” (Mihaela Augustina Nita (Dumitrascu),
Dreptul Uniunii Europene I, ed. a 1I-a, revazuta si adaugitd, Ed. Universul Juridic, Bucuresti, 2023,
p-296, nota de subsol 1).

19 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice n ceea ce priveste prelucrarea datelor cu caracter personal
si libera circulatie a acestor date, publicata in JO L 281, 23.11.1995.

20 Potrivit art. 47 din TUE.

21 Precitatd.

22 Publicata in M. Of. nr. 663 din 23 octombrie 2001.

23 Publicata in M. Of. nr. 790 din 12 decembrie 2001. Actul normativ a fost abrogat prin
Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor
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de exemplu, Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor?4 si Legea nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice?>.

Cadrul legislativ intern este completat de Legea nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal?6, lege adoptatd tot in perioada in care tara noastra avea
statutul de stat in curs de aderare, tocmai pentru a veni In Intampinarea calitatii de
stat membru al Uniunii Europene, dobandita la 1 ianuarie 2007, din perspectiva
respectarii drepturilor fundamentale ale omului.

In opinia noastra, echilibrul pus in evident3, inclusiv de legislatia domeniului, este
necesar sa fie tratat cu toata responsabilitatea, de catre partile implicate, indiferent
daca este vorba despre mediul public sau daca il avem in vedere pe cel privat, sub
urmatoarele aspecte:

- drepturile si obligatiile corelative ale angajatilor si angajatorilor;

- raportul dintre angajator (,,operator de date cu caracter personal” ori persoana
imputernicita de catre operator) si angajat (,persoana vizata”);

- regulile si exceptiile de la reguli, in materie de protectie a datelor;

- statutul de persoana care aplica si cel de persoana careia i se aplica legislatia
privind protectia datelor (de cele mai multe ori, o persoana fizici indeplineste
concomitent cele doua statute cu raportare la subiecte de drept diferite);

- caracterul relativ si absolut, In domeniu, al drepturilor persoanelor vizate
privind protectia datelor care au caracter personal (ex.: stergerea datelor/,dreptul la
uitare”; restrictionarea s.a.);

- mediul public si mediul privat (sanctiuni/amenzi), ambele implicate in protectia
datelor cu caracter personal;

- costurile si beneficiile in materie;

- avantajele si dezavantajele cu privire la indeplinirea obligatiilor referitoare la
protectia datelor;

- consecintele pozitive si negative al protectiei/nonprotectiei datelor care au
caracter personal;

- necesitatea de a transfera?’ datele cu caracter personal si nevoia de protectie a
acestor date (considerentul 628 din Regulamentul (UE) 2016/679);

cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, publicata
in M. Of. nr. 503 din 19 iunie 2018.

24 Republicata in M. Of. nr. 189 din 18 martie 2014.

25 Publicata in M. Of. nr. 1101 din 25 noiembrie 2004.

26 Republicata in M. Of. nr. 947 din 9 noiembrie 2018.

27 Transferurile de date se realizeaza fie in baza unei decizii privind caracterul adecvat al
nivelului de protectie, fie In temeiul unor garantii adecvate” (potrivit Roxana-Mariana
Popescu, (Din) Jurisprudenta Curtii de Justitie a Uniunii Europene cu privire la notiunea de
Ltransfer de date cu caracter personal cdtre tdri terte”, in Actualitatea si perspectivele interde-
pendentelor dreptului Uniunii Europene cu dreptul intern al statelor membre, coord. volum
Ovidiu Predescu, Augustin Fuerea, Andrei Dutu Buzura, Ed. Universul Juridic, Bucuresti,
2022, p. 106).

28 Evolutiile tehnologice rapide si globalizarea au generat noi provocari pentru protectia
datelor cu caracter personal. Amploarea colectdrii si a schimbului de date cu caracter personal
au crescut In mod semnificativ. Tehnologia permite atat societdtilor private, cat si autoritatilor
publice sa utilizeze date cu caracter personal la un nivel fara precedent in cadrul activitatilor
lor. Din ce in ce mai mult, persoanele fizice fac publice la nivel mondial informatii cu caracter
personal. Tehnologia a transformat, deopotrivd, economia si viata sociald si ar trebui sa
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- fincredere versus neincredere - economie digitala (considerentul 7 din
Regulamentul (UE) 2016/679);

- aplicarea omogena si eterogenad (considerentul 19 din Regulamentul (UE)
2016/679).

Un astfel de echilibru ne este sugerat chiar de denumirile regulamentului si
directivei, acestea referindu-se, deopotriva, la ,protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal” si la ,libera circulatie acestor date”.
O astfel de formulare, intalnita atat in denumirea regulamentului, cat si in cea a
directivei, consideram ca are drept punct de plecare continutul considerentului 4 din
Regulament, potrivit caruia ,dreptul la protectia datelor cu caracter personal nu este
un drept absolut; acesta trebuie luat in considerare in raport cu functia pe care o
indeplineste in societate si echilibrat?® cu alte drepturi fundamentale, in conformitate
cu principiul proportionalitatii”.

Regulamentul confera asigurarea unui nivel uniform de protectie a datelor pentru
persoanele fizice din Intreaga Uniune Europeanas?.

Potrivit considerentului 13 al Regulamentului, ,pentru buna functionare a pietei
interne este necesara libera circulatie a datelor cu caracter personal”.

2. Continutul echilibrului In materia protectiiei datelor cu caracter
personal

Asa cum precizam anterior, protectia datelor cu caracter personal poate si este
necesar sa fie analizata din perspective multiple, cum ar fi: culturald, filosofic3,
politologicd, psihologica, economics, istorica, religioasd, dar si juridica. De ce? Pentru
c3, in mod firesc, consecintele pozitive sau negative (aflate in echilibrul?) se regasesc
in toate aceste planuri, multidomeniale si multidimensionale, pe care le presupun
perspectivele mai sus enumerate. Un alt argument care pledeaza pentru o astfel de
abordare este reprezentat de faptul ca protectia datelor care au caracter personal
vizeaza Intreaga societate internd, europeana si internationald care, in mod evident,
reuneste toate aceste perspective in interferentele si interdependentele lor. Conse-
cinfele pot fi atat pozitive, cat si negative. Dimensiunea pozitiva este pusa in eviden{a
in cazul 1n care echilibrul este respectat de catre toate partile implicate Intr-un astfel
de proces, adica atunci cand nu-si fac loc In conduita partilor implicate3! exagerarile,
abuzurile indiferent din partea cui ar interveni, care nu fac altceva decat sa contureze
dimensiunea negativa.

Toate acestea trebuie cercetate/analizate in conditiile existenfei unei dinamici
fara precedent a legislatiei (interne, europene si internationale), careia i se alatura, din
ce In ce mai mult, jurisprudenta tot mai consistenta, in materie, la nivel national si

faciliteze In continuare libera circulatie a datelor cu caracter personal in cadrul Uniunii si
transferul cdtre tdri terte si organizatii internationale, asigurand, totodatd, un nivel ridicat de
protectie a datelor cu caracter personal”.

29 Sublinierea noastra (s.n.).

30 Potrivit considerentului 13 din Regulamentul (UE) 2016/679.

31 De ex.: angajati si angajatori; persoane care aplica legislatia domeniului versus persoane
cdrora li se aplica o astfel de legislatie; persoane care se regasesc in functii de conducere versus
persoane care desfasoara activitdti de executie; operatori de date cu caracter personal;
persoane Imputernicite de operator/operatori asociati si terti.
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european, fara a ignora jurisprudenta (instanfelor) existentd pe alte continente
(americane, asiatic, dar nu numai).

A. Referindu-ne la contextul multidimensional, nu putem face abstractie de
progresele, tot mai evidente, inregistrate in domeniul digitalizarii, progrese privite din
perspectiva inevitabilului echilibru pe care societatea este ,condamnata” sa-l pastreze
la cele trei niveluri (national, european si international) dacd ne raportam tot la
efecte/consecinte, care, si in acest caz, sunt/pot fi atat pozitive, cat si negative si din
punctul de vedere al protectiei datelor care au caracter personal.

Asa cum este si firesc, de regula, progresul digitalizarii3?, la care se adauga o
consistenta digitizare33, este asociat cu inteligenta artificiala si cu temerea accentuarii
conflictului, inevitabil, existent deja, intre om si tehnica/tehnologie. Discutam despre o
mai buna sau mai putin buna protectie a datelor care au caracter personal in conditiile
evolutiilor Inregistrate, din aceasta perspectiva, care se alaturd, in mod necesar si fara
echivoc, celor enuntate mai sus. Privim lucrurile in mod realist sau mai putin realist
(tot echilibru!) atunci cand analizam riscurile, vulnerabilitdtile sau amenintarile fizice
ori virtuale plasate pe cele trei niveluri, toate deopotriva, importante, fara a avea
relevantd ordinea in care le expunem, (locurile sunt interschimbabile, in functie de
context), si anume: umane, tehnice si naturale (astfel cum am precizat anterior).

B. Perioada de Covid-19 sau post-Covid (lasam la aprecierea specialistilor sa se
pronunte asupra etapei In care ne aflam in prezent) a presupus si presupune, inc3,
gestionarea unui volum imens de informatii care contin date cu caracter personal,
dacd ne referim la aspectul cantitativ (numarul persoanelor vizate in plan
international), dar si din perspectiva calitativa, daca {inem seama de faptul c3, in
perioada trecuta de la data aplicarii Regulamentului (UE) 2016/6793* au fost prelu-
crate foarte multe date care au caracter personal sensibile, fiind speciale, cu trimitere
directd la mai multe detalii care se refera la starea de sanatate a persoanelor vizate.

Avizele emise Tn materie avand caracter orientativ pentru conduita subiectelor de
drept carora li se adreseazd, au oferit cadrul general pentru o astfel de conduits,
nicidecum acestea nu au oferit toate amanuntele in domeniu (prelucrare3s, potrivit
definitiei de la art. 4 pct. 2 din regulament).

C. Razboiul din proximitatea frontierelor tarii noastre (Ucraina/Rusia), dar nu
numai, cu dimensiunea hibrida a acestuia, in conditiile amintitei digitalizari fara
precedent, nu face altceva decat sa genereze tot atatea preocupari. Tot fara precedent,
si din punctul de vedere al protectiei datelor care au caracter personal, vizand liderii

32 Digitalizarea este convertirea proceselor dinspre manual spre automat (potrivit
https://www.dotwhite.com/digitalizare /blog/diferenta-dintre-digitalizare-si-digitizare/,
accesat la 3 octombrie 2023).

33 Digitizarea presupune ,transformarea informatiei fizice, analoage (precum documente,
fotografii, rapoarte, facturi, contracte etc.) Intr-un format care poate fi stocat si accesat de pe
calculator, telefon, tabletd, stick USB, smart watch si alte dispozitive similare” (potrivit
https://www.dotwhite.com/digitalizare /blog/diferenta-dintre-digitalizare-si-digitizare/,
accesat la 3 octombrie 2023).

34 25 mai 2018.

35 Prelucrare inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie n orice alt mod, alinierea sau combinarea, restrictio-
narea, stergerea sau distrugerea”.
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mai mult sau mai putin apropiati razboiului, din perspectiva psihologica (cu
arhicunoscuta-i ramura a influentarii psihologice practicate mai mult sau mai putin la
vedere, cu mijloace mai mult sau mai putin clasice, dar de cele mai multe ori eficiente,
chiar daca foarte rar se analizeaza ori se pun in evidenta astfel de aspecte extrem de
profunde si in care sunt implicati specialisti redutabili, cu luarea in considerare a unor
date care au caracter personal sensibile). Chiar daca regulamentul nu se aplica intr-un
astfel de domeniu, al Politicii externe si de securitate comund, nu putem ignora,
contextual vorbind, o astfel de componenta a cadrului pe care il presupune protectia
datelor care au caracter personal, foarte generos, de altfel3e.

Riscurile, vulnerabilitatile si amenintarile, existente in mod real, isi au sorgintea
in caracterul eterogen al nivelurilor de pregatire, in domeniu, al tuturor celor care
participa la protectia datelor care au caracter personal. Acest caracter eterogen a fost,
este si se va pastra in continuare, data fiind dinamica, mai sus amintita. S-a manifestat,
se manifestd si se va manifesta din 5 perspective de echilibru, si anume: cunoastere
(disponibilitate - nondisponibilitate); intelegere - nonintelegere; aprofundare -
superficialitate; acceptare — neacceptare si aplicare - neaplicare.

Cresterea gradului de protectie a datelor care au caracter personal, componenta
esentiala a drepturilor fundamentale ale omului, a evoluat de la reglementarea prin
intermediul unei directive la adoptarea unui regulament. Din perspectiva fortei juri-
dice evidente, este pusa In evidentd, inclusiv, de conduita Curtii de Justitie a Uniunii
Europene, care, la o luna si numai cateva zile de la data aplicarii regulamentului (25
mai 2018) a facut publica hotararea ca, ,incepand cu data de 1 iulie 2018, cauzele
preliminare care implica persoane fizice [sa fie] anonimizate”37.

Chiar daca 1n practica nu se Intampla astfel, ci chiar invers, ,Consimtdmantul nu
ar trebui sa constituie un temei juridic valabil pentru prelucrarea datelor cu caracter
personal in cazul particular in care existd un dezechilibru evident Intre persoana
vizatd si operator”38. In acelasi sens, al pastririi echilibrului, este si Avizul nr. 2/2017
privind prelucrarea datelor la locul de munca3? care, la pct. 3.1.1 (temei juridic art. 7),
dispune ca ,angajatorii trebuie (...) si retind urmitoarele”. in primul rand, se referi la
faptul c3, ,pentru cea mai mare parte a actiunii de prelucrare a acestor date la locul de

36 Domeniul de aplicare al GDPR este prevazut la art. 2 - Domeniul de aplicare material si
art. 3 Domeniul de aplicare teritorial din regulament. Astfel, potrivit art. 2, regulamentul ,se
aplicd prelucrarii datelor cu caracter personal, efectuatd total sau partial prin mijloace
automatizate, precum si prelucrdrii prin alte mijloace decat cele automatizate a datelor cu
caracter personal care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa
faca parte dintr-un sistem de evidenta a datelor”. Regulamentul ,nu se aplicd prelucrarii datelor
cu caracter personal: (a) In cadrul unei activitati care nu intrd sub incidenta dreptului Uniunii;
(b) de catre statele membre atunci cand desfasoara activitati care intra sub incidenta
capitolului 2 al titlului V din Tratatul UE [Dispozitii fiscale]; (c) de cdtre o persoana fizica in
cadrul unei activitati exclusiv personale sau domestice; (d) de cdtre autoritatile competente in
scopul prevenirii, investigarii, depistarii sau urmaririi penale a infractiunilor, sau al executarii
sanctiunilor penale, inclusiv al protejarii impotriva amenintdrilor la adresa sigurantei publice si
al prevenirii acestora”.

37 CJUE, Comunicat de presa nr. 96/18, Luxemburg, 29 iunie 2018.

38 Considerentul nr. 43 din Regulamentul (UE) 2016/679.

39 Avizul Grupului de lucru pentru protectia datelor constituit in temeiul art. 29 al
Directivei (CE) 95/46 a Parlamentului European si a Consiliului din 24 octombrie 1995 (17/RO,
GL 249, adoptat la 8 iunie 2017).
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