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Invatamantul universitar - provocdri si perspective
n protectia datelor

Higher education - Challenges and perspectives
in data protection

Nicolae Ploesteanu”

Timp de 3 zile, in perioada 8-10 iunie 2023, la Cluj-Napoca s-a desfasurat Confe-
rinta Nationald cu tematica ,Protectia datelor cu caracter personal in invdtdmdntul
universitar romdnesc - provocdri si perspective”, organizata de Universitatea
Babes-Bolyai. Mi-am propus in acest material sa expun cateva ganduri despre conferintd,
precum si cateva idei pe care le-am prezentat intr-una dintre zilele de activitati.

Am ajuns la Universitatea din Cluj, unde am constatat ca sala dedicata prezentarii
lucrarilor era complet plind de practicieni, dintre care majoritatea erau persoane care
indeplineau functia de responsabil cu protectia datelor cu caracter personal in cadrul
unei universitati din Romania. Cu toate ca am participat la peste o suta de conferinte pe
subiecte legate de protectia datelor, recunosc ca aceasta m-a impresionat datorita
seriozitatii si pregatirii participantilor. Intensitatea dezbaterilor se datoreaza In cea mai
mare masura acestora, dar inifiativa si organizarea extrem de bune se datoreaza
exclusiv organizatorilor, cadre didactice ale Universitatii Babes Bolyai din Cluj.
Conferintei i s-a alocat si un domeniu web distinct: https://dataprotection.con
ference.ubbcluj.ro/

Exista Insa si o altd latura care intregeste perspectiva asupra importantei
subiectului: intensitatea prelucrarilor de date cu caracter personal realizate in cadrul
unei universititi. In acest fel, ne apropiem si de subiectul cu care m-am prezentat la
conferinta pentru a-1 supune atentiei si dezbaterii participantilor: ,,Unele consecinte ale
rolului de «arhivar» de date personale al universitdtilor, din perspectiva protectiei
acestora. Dreptul la viatd privatd vs. Libertatea de exprimare”. Tematica fusese stabilita
impreuna cu unul dintre moderatorii evenimentului, profesorul Raul Felix Hodos, de la
Universitatea din Alba lulia. Universitdtile se afla In mod inerent printre cele mai
importante depozite de date cu caracter personal, din doua motive principale:
depoziteazd dovezile oficiale privind detinerea unor calificari In diferitele specialitati pe

" Conf. univ. dr. Nicolae Ploesteanu este directorul Centrului de studii pentru protectia
datelor din cadrul UMFST G.E. Palade din Targu Mures.
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care le organizeaza si, in plus, intervin intr-o perioada care creeaza premisele evolutiei
profesionale pentru o mare parte dintre studenti. Prima valenta, reflectd dependenta
studentilor fata de universitate pe tot parcursul vietii, deoarece acolo este sursa oficiala
a dovezii nivelului de studii absolvit. Cea de-a doua valentd, reflectd ideea ca evolutia
ulterioara profesionald a oricaruia dintre absolventi sau, mai mult, a cadrelor didactice,
ar putea sa devina de interes public si sa se particularizeze relatia dintre absolvent,
cadrul didactic si universitate, pe de o parte si societatea civili, pe de alti parte. In
prezentarea conferentiatd am oferit repere de abordare a interesului public de a
cunoaste date personale ale studentilor, absolventilor, cadrelor didactice din cadrul
universitatilor, prin raportare la legislatia In materie de protectie a datelor si libertatea
de exprimare.

in pofida unei semantici extrem de avangardiste pe care o prezinti notiunea de
yuniversitate” si pe care majoritatea dintre noi o legam inerent de stalpul educatiei
acelei parti a populatiei care isi doreste mai mult si care tinde spre o cunoastere fara
limite, aceste institutii (universitatile) concureaza pe primele locuri in randul celor mai
mari depozitari de date cu caracter personal. La o ,contabilitate” extrem de rece, s-ar
putea sa observam c3, in prezent, rolul universitatii de arhivar/depozitar al datelor cu
caracter personal prezintd o importantd mai mare in societate decat rolul sau elitist.
Evident ca acest lucru se datoreaza si unei scaderi generalizate a nivelului si interesului
de cunoastere personala directd, altfel decat prin apelul la solutia clasica: ,cauta un
prieten”, adica Al (artificial intelligence) si laptop-ul/telefonul.

De asemenea, se datoreaza si faptului cad mass-media are un interes mai mare de a
promova stiri scandaloase decat de a se Ingriji cu cumpatare de sprijinul de imagine a
unui student promitator, dar care pe moment nu le poate oferi mai nimic pentru a-si
vinde stirea exponential.

In termeni simpli, una dintre consecintele rolului de arhivar de date cu caracter
personal al universitatilor este aceea ca orice solicitari de informatii, realizate de catre
terti, se vor indrepta catre aceste universitati, unde se realizeaza prima stocare si consti-
tuire de baze de date care reflectd si au scopul de a evidentia studiile efectuate /neefec-
tuate de catre persoanele fizice vizate, studenti/fosti studenti, respectiv cadre didactice.
Din experienfa practicd proprie, am observat ca sunt anumite tipologii de cereri
formulate de cetateni sau mass-media cu privire la studenti sau fosti studenti, mai exact
la studiile sau statutul acestora.

Temeiul juridic invocat este de reguld Legea nr. 544 /2001 privind liberul acces la
informatii de interes public. Numeroase cereri sunt venite din partea mass-media pentru
a se confirma unele specializari si perioade de studii efectuate de persoane care ocupa in
prezent functii publice, fosti studenti ai universitatii, astfel ca se doreste o anumita
yverificare” a realitatii portofoliului acestor persoane.

Alte cereri sunt formulate pentru a se verifica continutul unor lucrari de licent3,
masterat, dar mai ales doctorat, urmarindu-se fie persoane extrem de publice,
absolventi ai unor astfel de licente, doctorate, fie unii posibili uzurpatori de proprietate
intelectuald, fenomen care a prins in ultimul deceniu un avant deosebit, odata ce printre
cei ,acuzati” se numara si un fost prim-ministru.

Trebuie sd punctez existenta si a altor cereri, putin mai aparte, chiar daca se
incadreaza, cel mai adesea, intr-una dintre categoriile de mai sus; este vorba de cereri
care privesc cadre didactice care ocupa si alte functii in sistemul de stat, fiind o traditie
sociala romaneasca, Impaunarea diferitilor avocati, judecatori, procurori, demnitari sau
functionari publici cu o titulatura universitara, numai buna sa conduca la o idolatrizare
de familie. In spatele imaginii de lemn se gisesc atat interese financiare, cat si consecinte
financiare si sociale: dubla recompensare, cu salarii de titulari si cu pensii publice, de
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reguld. Dupa anii 1990, vom observa cad in sistemul universitar toti fostii ministri si
ministri, demnitari de stat, parlamentari etc, pe scurt oameni de stat, care aveau si statut
de cadru didactic, si-au luat pe perioada mandatului lor mai departe salariu intreg de
titular de la universitatile unde erau angajati, desi, daca ar fi indeplinit atributiile si
orarul specific unui asemenea post, nu ar fi avut fizic posibilitatea sa Isi exercite si
mandatul lor. De aceea, adesea informatiile solicitate de mass-media, prin intrebari
adresate universitatilor, vizeaza aceste anomalii si Incasari fantastice din slujbe adesea
inmultite doar pe hartie si platite extrem de bine, dar in absentia.

Daca aceasta este situatia din ,teren”, iata si cateva repere juridice pentru a
incorpora informatiile solicitate si raspunsurile Intr-un cadru juridic.

1. Cine poate solicita informatii si ce fel de informatii, care sa se refere la informatii
de interes public?

Art. 1 al Legii nr. 544/2001 ne ofera raspunsul: ,Accesul liber si neingradit al
persoanei la orice informatii de interes public, definite astfel prin prezenta lege, consti-
tuie unul dintre principiile fundamentale ale relatiilor dintre persoane si autoritatile
publice, in conformitate cu Constitufia Romaniei si cu documentele internationale
ratificate de Parlamentul Romaniei”. Din art. 1 reiese ca obiectul unei solicitari In baza
Legii nr. 544/2001 il reprezinta doar informatiile de interes public.

2. Sunt datele personale, informatii de interes public? Legea nu le califica, dar in
legatura cu ele stabileste o exceptie de la accesul liber la aceste informatii; astfel, art. 12
prevede: , (1) Se excepteaza de la accesul liber al cetatenilor, prevazut la art. 1 si, respec-
tiv, la art. 111, urmatoarele informatii: (...) d) informatiile cu privire la datele personale,
potrivit legii”;

3. Cand informatiile privind date personale devin de interes public? Art. 13 al Legii
nr. 544/2001 prevede ca ,Informatiile care favorizeaza sau ascund incalcarea legii de
catre o autoritate sau o institutie publica nu pot fi incluse in categoria informatiilor
clasificate si constituie informatii de interes public’,, iar art. 14 stabileste ca
»(1) Informatiile cu privire la datele personale ale cetateanului pot deveni informatii de
interes public numai In masura In care afecteaza capacitatea de exercitare a unei functii
publice. (2) Informatiile publice de interes personal nu pot fi transferate intre
autoritatile publice decat In temeiul unei obligatii legale ori cu acordul prealabil in scris
al persoanei care are acces la acele informatii potrivit art. 2”. Aceste prevederi, ridica la
randul lor unele problematici si intrebari, precum: alin. (1) va fi o exceptie de stricta
interpretare, excluzand orice alta posibilitate ca o informatie sa devina ,informatie
publicd de interes personal”? Este corectd aceasta expresie: ,informatie publica de
interes personal”? sau era mai corect sa se spuna ,date personale de interes public’? La
ce ipoteze se refera expresia ,capacitatea de exercitare a unei functii publice”?

4. Oare art. 11 nu ascunde o situatie faptica care permite Incalcarea confiden-
tialitatii datelor personale, deoarece permite accesul concret la acele informatii din
partea unor terti: art. 11 - (1) Persoanele care efectueaza studii si cercetari in folos
propriu sau in interes de serviciu au acces la fondul documentaristic al autoritatii sau al
institutiei publice pe baza solicitarii personale, in conditiile legii.

5. Care este Intrepatrunderea dintre Legea nr. 544/2001 si RGPD?

Permite Regulamentul General privind Protectia Datelor o divulgare de date
personale, chiar daca aceasta nu este prevazuta distinct in categoria exceptiilor de la
regula interzicerii accesului liber la informatii, atunci cand acestea privesc date cu
caracter personal? Si daca da, temeiul juridic al unei asemenea divulgari ar putea fi
interesul legitim, In pofida faptului ca RGPD spune ca acest temei nu poate fi invocat de
citre institutiile si autorititile publice? In ceea ce ma priveste pe mine, eu consider ci
raspunsul este afirmativ, iar universitatile nu trebuie puse in aceeasi categorie a
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institutiilor publice sau autoritatilor publice din perspectiva puterii de a prelucra date
personale pe diferite temeiuri, precum interesul legitim. Intr-adevir, universititile,
dincolo de faptul ca au aceasta alocare de bani din bugetul public de stat, se comporta
asemanator entitafilor private, iar Constitutia noastra le confera autonomie universitara,
ceea ce iInseamna un statut extrem de liber in raporturile juridice pe care le Intreprinde.

Fara a intra in amanunte, acestea fiind oferite in cadrul prezentarii de la Cluj, i
felicit si 1i Tncurajez pe organizatorii conferintei sa faca o traditie anuald din conferinta
organizata in premierd, In perioada 8-10 iunie 2023.
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studlii si cercetari

Protectia datelor personale in ecosistemul spatiului european
al datelor privind sdnatatea

Personal data protection in the European health
data space ecosystem

Drd. Alexandru GEORGESCU”
Drd. Roxana GEORGESCU-TOMSA™

O Rezumat

Acest articol analizeazd protectia datelor cu caracter personal in ecosistemul
spatiului European al datelor privind sdndtatea. Lucrarea exploreazd cadrul legal de
prelucrare a datelor personale in UE, subliniind principiile si reglementdrile cheie
care guverneazd prelucrarea datelor.

Lucrarea examineazad diferitele preocupdri juridice si de eticd medicald care apar
in prelucrarea datelor de sdndtate, inclusiv aspecte legate de consimgadmdntul
informat al pacientului, transferul international al datelor si incidentele de securitate.
Se subliniazd importanta protectiei datelor personale si necesitatea unui sistem
robust si eficient pentru a proteja confidentialitatea si increderea pacientilor si in
acelagi timp pentru a imbundtdti serviciile medicale.

Cuvinte-cheie: spatiul european al datelor privind sdndtatea, date personale,
date medicale, securitatea datelor, incidente de securitate a datelor medicale, eticd
medicald, consimtdmant

O Abstract

This paper discusses the protection of personal data in the European ecosystem of
health data. The article explores the background of EU data protection framework
highlighting the key principles and regulations that govern data protection in Europe.
The article provides an overview of health data, detailing the different types of data
that fall under this category and the potential risks involved in handling such
information. The paper goes on to examine the various legal and ethical concerns

" Doctorand, Institutul de Cercetiri Juridice ,Acad. Andrei Ridulescu” al Academiei
Romane.

" Doctorand, Scoala Doctorald a Universititii de Medicini si Farmacie ,Carol Davila”
Bucuresti (a contribuit prin prezentarea cu privire la datele folosite in cercetarea stiintifica a
managementului fistulelor in patologia esofagiana).
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that arise in the context of health data protection, including issues related to
informed consent, international data transfers and data breaches.

The article highlights the importance of protecting personal data in the context of
health data and the need for a robust and effective data protection framework to
safeguard patient privacy and trust and at the same time improving medical services.

Keywords: European health data space, personal data, medical data, data
security, medical data breach, medical ethics, consent

I. Crearea unui cadru juridic pentru un ecosistem al datelor personale
privind s@ndtatea. Prevederile proiectului de Regulament pentru
spatiul european al datelor privind sandatatea. Oportunitafi si
provocari.

Constituirea unui ecosistem al datelor personale privind sdndtatea pare sa
reprezinte o oportunitate uriasa atat pentru cercetatorii din domeniul sanitar, cat si
pentru medicii sau personalul medical implicat direct in desfasurarea actului medical.
Nu in ultimul rand beneficiarul direct ar trebui sa fie cetateanul in calitatea sa de pacient.
Constituirea unui spatiu european al datelor privind sanatatea presupune utilizarea unei
cantitati foarte mari de date cu caracter personal astfel ca functionarea unui astfel de
,ecosistem” presupune o mare provocare pentru cad reprezintd un element de politica
transnationala in domeniul sanatatii. Cercetand asupra opiniilor conturate in legatura cu
prelucrarea datelor cu caracter personal in scopul utilizarii acestor date intr-un spatiu
european al datelor privind sdandtatea am constatat ca se contureaza trei mari linii
directoare: in primul rand este vorba despre interesul pentru drepturile pacientului
pentru a caror respectare se invoca reguli foarte stricte de prelucrare a datelor pentru a
oferi sau pentru a mengine controlul asupra datelor cu caracter personal, iar la polul
opus se situeaza opinia potrivit cdareia este esenfial sa se acorde atentie asupra
modalitatii utilizarii rationale a datelor astfel Incat sa se pastreze caracterul lor nealterat
(calitatea datelor). Pozitiile intermediare au In vedere chestiuni tehnice de obtinere,
utilizare si conservare a datelor.

S-a demonstrat ca in perioada de manifestare a crizelor sanitare nu pot fi adoptate
masuri ample de reformare a politicilor si protocoalelor ci mai degraba se pune accentul
pe adaptabilitate si pe decizii rapide In baza datelor avute la dispozitie. Este esential
asadar ca datele cu care se opereaza sa fie calitative (nealterate) astfel Incat scopul sa
poata fi atins.

Pandemia de coronavirus a pus in practica un astfel de exercitiu atat pentru actorii
de pe piata serviciilor medicale, cat si pentru decidentii in domeniul politicilor de
sanatate. Pentru aceste considerente, acest articol incearca sa raspunda la intrebarea:
Poate reusi Uniunea Europeana (UE) sa creeze un sistem functional al datelor privind
sanatatea?

Opindm ca punctul de pornire trebuie sa fie reprezentat de asigurarea cadrului
juridic pentru acest sistem, ceea ce presupune sa stabilim care sunt competentele
Uniunii Europene in promovarea politicilor privind sanatatea. Art. 9 din Tratatul de
functionare a Uniunii Europene (TFUE) statueaza ca In definirea politicilor si actiunilor
sale UE, printre alte obiective, ,tine seama” de cerintele unui nivel ridicat de protectie a
sanatatii umanel.

1 Art. 9 TFUE ,In definirea si punerea in aplicare a politicilor si actiunilor sale, Uniunea tine
seama de cerintele privind promovarea unui nivel ridicat al ocuparii fortei de munca,
garantarea unei protectii sociale corespunzatoare, combaterea excluziunii sociale, precum si de
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in acest context, se contureazi o problemi care vizeazi capabilitatea UE de a
armoniza norme in domeniul ocrotirii sanatatii In temeiul repartizarii competentelor.
Actiunea UE este stabilita prin art. 168 TFUE, care stabileste prin alin. (3) ca atat UE, cat
si statele membre sustin cooperarea cu tarile terte si organizatiile internationale com-
petente In domeniul sanatatii publice?.

Nu mai putin important este faptul ca astfel cum se statueaza in alin. (2) al aceluiasi
art. 168 TFUE, este incurajatd cooperarea statelor membre pentru a se asigura imbu-
natatirea complementaritatii serviciilor lor de sanatate in regiunile transfrontaliere3.

Pentru adoptarea unui Regulament european* care sa stabileasca un cadru juridic
pentru functionarea unor mecanisme de guvernantd a datelor personale cu caracter
medical in UE intr-un mediu de prelucrare securizat, o analiza minutioasa cu partici-
parea tuturor operatorilor esentiali (autoritdfi de reglementare UE, cercetdtori, inova-
tori, responsabili de elaborare a politicilor de securitate s.a.) este esentiald intrucat
efectul produs de actul normativ trebuie sa fie prevenirea bolilor si tratamentul adecvat
al persoanelor fizice. Chiar daca elaborata si sub imboldul experientei pandemice,
propunerea de Regulament este in concordanta cu prioritatile Comisiei de a pregati
Europa pentru era digitalda construind o economie adaptata exigentelor si provocarilor
unui viitor digitalizat al sanatatii.

In privinta temeiului juridic, propunea de Regulament se fundamenteaza pe art. 145
si art. 114 TFUE®1nsa consideram in aceeasi masura ca importan{a temeiul art. 16
TFUE”.

cerintele privind un nivel ridicat de educatie, de formare profesionala si de protectie a sanatatii
umane”.

2 Art. 168 alin. (3) TFUE ,Uniunea si statele membre favorizeaza cooperarea cu tarile terte
si cu organizatiile internationale competente in domeniul sanatatii publice”.

3 Pentru un studiu aprofundat asupra chestiunilor privind competentele UE in domeniul
sanatatii a se vedea: D.M. Sandru, C.-M. Banu, Competentele Uniunii Europene in solutionarea
crizei medicale, in Revista Romana de Drept European nr. 4/2021 p. 19.

4 Propunerea de Regulament al Parlamentului European si al Consiliului referitor la spatiul
european al datelor privind sdndtatea poate fi consultat la: https://eur-lex.europa.eu/legal-
content/RO/ALL/?uri=CELEX:52022PC0197.

5 Art. 14 TFUE ,Fara a aduce atingere articolului 4 din Tratatul privind Uniunea Europeana
si articolelor 93, 106 si 107 din prezentul tratat si avand in vedere locul ocupat de serviciile de
interes economic general in cadrul valorilor comune ale Uniunii, precum si rolul pe care il au
acestea in promovarea coeziunii sociale si teritoriale a Uniunii, Uniunea si statele membre,
fiecare in limita competentelor care le revin si in limita domeniului de aplicare a tratatelor,
asigura functionarea serviciilor respective pe baza principiilor si in conditii, in special econo-
mice si financiare, care sa le permita indeplinirea misiunilor lor. Parlamentul European si Con-
siliul, hotarand prin regulamente, in conformitate cu procedura legislativa ordinar3, stabilesc
aceste principii si prevad aceste conditii, fara a aduce atingere competentei statelor membre de
a furniza aceste servicii, de a incredinta prestarea lor si de a le finanta, cu respectarea
tratatelor”.

6 Art. 114 alin. (1) ,Cu exceptia cazului in care tratatele dispun altfel, dispozitiile urma-
toare se aplica in vederea realizarii obiectivelor enuntate la articolul 26. Parlamentul European
si Consiliul, hotarand in conformitate cu procedura legislativa ordinara si dupa consultarea
Comitetului Economic si Social, adopta masurile privind apropierea actelor cu putere de lege si
a actelor administrative ale statelor membre care au ca obiect instituirea si functionarea pietei
interne”. (...) alin. (3) ,In formularea propunerilor previzute la alin. (1) in domeniul sanatitii,
securitatii, protectiei mediului si protectiei consumatorilor, Comisia porneste de la premisa
asigurarii unui nivel ridicat de protectie ridicat, tinand seama in special de orice evolutie noug,
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Propunerea de Regulament se intemeiaza pe acte normative precum Regulamentul
general privind protectia datelor (RGPD)8, Regulamentul privind dispozitivele medicale
(Regulamentul privind dispozitivele medicale)?, Regulamentul privind dispozitivele
medicale pentru diagnostic in vitro (Regulamentul privind diagnosticarea in vitro)1o,
propunerea de regulament privind inteligenta artificialal!, propunerea de regulament
privind guvernanta datelor!2 si propunerea de regulament privind datele!3, Directiva
2016/1148 privind securitatea retelelor si a sistemelor informatice (Directiva NIS)4 si
Directiva CBHC.

Perioada pandemiei de coronavirus a reprezentat si un test de aplicabilitatea a
legislatiei de protectie a datelor si dupa cum am constatat nicio masura nu a limitat
aplicabilitatea normelor privind apararea acestui drept fundamental. Cu toate acestea,
RGPD ofera un cadru general privind asigurarea securitatii datelor cu caracter personal
si stabileste un regim strict de prelucrare al datelor medicale (date sensibile). Pentru
functionarea unui ecosistem al datelor privind sanatatea apreciem insa ca este necesar
sa fie stabilite standardele privind:

(i) Datele si categoriile de date considerate relevante pentru spatiul european al
datelor?5;

intemeiatd pe fapte stiintifice. In cadrul atributiilor ce le revin, Parlamentul European si
Consiliul depun eforturi, de asemenea, pentru realizarea acestui obiectiv”.

7 Art. 16 TFUE (ex-articolul 286 TCE) ,(1) Orice persoanad are dreptul la protectia datelor
cu caracter personal care o privesc. (2) Parlamentul European si Consiliul, hotarand in
conformitate cu procedura legislativa ordinara, stabilesc normele privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile, organele,
oficiile si agentiile Uniunii, precum si de cdtre statele membre in exercitarea activitatilor care
fac parte din domeniul de aplicare a dreptului Uniunii, precum si normele privind libera
circulatie a acestor date. Respectarea acestor norme face obiectul controlului unor autoritati
independente. Normele adoptate in temeiul prezentului articol nu aduc atingere normelor
specifice prevazute la articolul 39 din Tratatul privind Uniunea Europeana”.

8 REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI
din 27 aprilie 2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor).

9 Regulamentul (UE) 2017/745 al Parlamentului European si al Consiliului din
5 aprilie 2017 privind dispozitivele medicale, de modificare a Directivei 2001/83/CE, a
Regulamentului (CE) nr. 178/2002 si a Regulamentului (CE) nr. 1223/2009 si de abrogare a
Directivelor 90/385/CEE si 93/42 /CEE ale Consiliului (JOL 117, 5.5.2017, pp. 1-175).

10 Regulamentul (UE) 2017/746 al Parlamentului European si al Consiliului din
5 aprilie 2017 privind dispozitivele medicale pentru diagnosticin vitrosi de abrogare a
Directivei 98/79/CE si a Deciziei 2010/227 /UE a Comisiei (JO L 117, 5 mai 2017, pp. 176-332).

11 Propunere de regulament de stabilire a unor norme armonizate privind inteligenta
artificiald (Legea privind inteligenta artificiald) COM/2021/206 final.

12 Propunere de regulament privind guvernanta datelor la nivel european (Legea privind
guvernanta datelor) COM/2020/767 final.

13 Propunere de regulament privind norme armonizate pentru un acces echitabil la date si
o utilizare corecta a acestora (Legea privind datele) COM/2022/068 final.

14 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind mdasuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune (JO L 194, 19 iulie 2016, pp. 1-30).

15 Art. 5 al Propunerii de Regulament, intitulat ,Categorii prioritare de date electronice cu

=n

caracter personal privind sanatatea pentru utilizare primara”, stabileste:
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(ii) Mijloacele tehnice permise pentru prelucrare acestor date;

(iii) Formarea personalului operatorilor de date pentru prelucrarea acestor date
ceea ce presupune reguli precise si cunostinte specifice evaluate periodic.

Aceste masuri ar trebui monitorizate, dupa cum prevede Propunerea de Regu-
lament, de o autoritate pentru sanatatea digitala: art. 10 stipuland ca: , Fiecarei autoritati
privind sanatatea digitala i se incredinteaza urmatoarele sarcini:

(a) asigura punerea in aplicare a drepturilor si obligatiilor prevazute in capitolele I
si III prin adoptarea solutiilor tehnice necesare la nivel national, regional sau local si
prin stabilirea unor norme si mecanisme relevante;

(b) se asigura ca informatiile complete si actualizate cu privire la punerea in apli-
care a drepturilor si obligatiilor prevazute in capitolele II si Il sunt puse cu prompti-
tudine la dispozitia persoanelor fizice, a cadrelor medicale si a furnizorilor de servicii
medicale;

(c) la punerea in aplicare a solutiilor tehnice mentionate la lit. (a), asigura confor-
mitatea acestora cu capitolele II si Il si cu anexa II;

(d) contribuie, la nivelul Uniunii, la dezvoltarea de solufii tehnice care sa permita
persoanelor fizice si cadrelor medicale sa 1si exercite drepturile si obligatiile prevazute
in prezentul capitol;

(e) faciliteaza exercitarea de catre persoanele cu handicap a drepturilor enumerate
la art. 3 din prezentul regulament, in conformitate cu Directiva (UE) 2019/882 a
Parlamentului European si a Consiliului;

(f) supravegheaza punctele nationale de contact pentru sdndtatea digitala si
cooperarea cu alte autoritati privind sanatatea digitala si cu Comisia 1n ceea ce priveste
dezvoltarea in continuare a MyHealth@EU;

,(1) In cazul in care datele sunt prelucrate in format electronic, statele membre pun in
aplicare accesul la datele electronice cu caracter personal privind sdandtatea care se Incadreaza,
integral sau partial, In categoriile de mai jos si schimbul acestor date, in vederea utilizarii
primare:

(a) dosare de sanatate ale pacientilor;

(b) prescriptii electronice;

(c) eliberari electronice de medicamente;

(d) imagini medicale si rapoarte de imagistica;

(e) rezultate de laborator;

(f) rapoarte de externare din spital.

Principalele caracteristici ale categoriilor de date electronice privind sdnatatea mentionate
la primul paragraf sunt stabilite in anexa I. Accesul la datele electronice privind sanatatea si
schimbul acestora pentru utilizarea primara pot fi permise pentru alte categorii de date
electronice cu caracter personal privind sdanatatea disponibile in DES ale persoanelor fizice.

(2) Comisia este Tmputernicitd sa adopte acte delegate in conformitate cu articolul 67
pentru a modifica lista categoriilor prioritare de date electronice privind sanatatea mentionate
la alin. (1). Aceste acte delegate pot modifica, de asemenea, anexa I prin adaugarea, modificarea
sau eliminarea principalelor caracteristici ale categoriilor prioritare de date electronice privind
sandtatea si prin indicarea, dupd caz, a unei amanari a datei de aplicare. Categoriile de date
electronice privind sanatatea adaugate prin intermediul unor astfel de acte delegate indeplinesc
urmatoarele criterii:

(a) categoria este relevanta pentru serviciile de sanatate furnizate persoanelor fizice;

(b) conform celor mai recente informatii, categoria este utilizata intr-un numar semnifi-
cativ de sisteme DES utilizate 1n statele membre;

(c) exista standarde internationale pentru categoria respectiva, care au fost examinate in
vederea aplicarii lor in Uniune”.

18



Protectia datelor personale in ecosistemul spatiului european al datelor privind sinitatea

(g) asigura punerea in aplicare, la nivel national, a formatului european pentru
schimbul de dosare electronice de sanatate, in cooperare cu autoritatile nationale si cu
partile interesate;

(h) contribuie, la nivelul Uniunii, la dezvoltarea formatului european pentru
schimbul de dosare electronice de sandtate si la elaborarea unor specificatii comune
abordand preocupadrile legate de interoperabilitate, securitate, siguranta sau drepturi
fundamentale, in conformitate cu art. 23, precum si a specificatiilor bazei de date a UE
pentru sistemele DES si aplicatiile de wellness mentionata la art. 32;

(i) dupa caz, desfasoara activitafi de supraveghere a pietei In conformitate cu
art. 28, asigurandu-se totodata ca se evita orice conflict de interese;

(j) consolideaza capacitatea nationalda de implementare a interoperabilitatii si a
securitatii utilizarii primare a datelor electronice privind sanatatea si participa la schim-
burile de informatii si la activitatile de consolidare a capacitatilor la nivelul Uniunii;

(k) ofera, in conformitate cu legislaia nationald, servicii de telemedicina si se
asigura ca aceste servicii sunt usor de utilizat, accesibile diferitelor grupuri de persoane
fizice si de cadre medicale, inclusiv persoanelor fizice cu handicap, nu discrimineaza si
ofera posibilitatea de a alege intre serviciile cu prezenta fizica si cele digitale;

() coopereaza cu autoritdfile de supraveghere a pietei, participa la activitatile
legate de gestionarea riscurilor prezentate de sistemele DES si a incidentelor grave si
supravegheaza punerea in aplicare a actiunilor corective In conformitate cu art. 29;

(m) coopereaza cu alte entitati si organisme relevante la nivel national sau la
nivelul Uniunii, pentru a asigura interoperabilitatea, portabilitatea datelor si securitatea
datelor electronice privind sandtatea, precum si cu reprezentanti ai partilor interesate,
inclusiv cu reprezentanti ai pacientilor, furnizori de servicii medicale, cadre medicale,
asociatii industriale;

(n) coopereaza cu autoritatile de supraveghere in conformitate cu Regulamentul
(UE) nr. 910/2014, cu Regulamentul (UE) 2016/679 si cu Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului, cu alte autoritdti relevante, inclusiv cu cele
competente in materie de securitate cibernetica, identificare electronica, Comitetul
european pentru inteligenta artificiald, Grupul de coordonare privind dispozitivele
medicale, Comitetul european pentru inovare in domeniul datelor si cu autoritatile
competente In temeiul Regulamentului (...) (Legea privind datele - COM/2022 /68 final);

(o) elaboreaza, dupa caz in colaborare cu autoritatile de supraveghere a pietei, un
raport anual de activitate, care contine o prezentare cuprinzatoare a activitatilor sale.
Raportul este transmis Comisiei. Raportul anual de activitate respecta o structura
convenitd la nivelul Uniunii in cadrul Comitetului pentru spatiul european al datelor
privind sandtatea, pentru a sprijini analiza comparativa in temeiul art. 59. Raportul
contine cel putin informatii privind:

(i) masurile luate pentru punerea in aplicare a prezentului regulament;

(ii) procentul de persoane fizice care au acces la diferite categorii de date din
dosarele lor electronice de sanatate;

(iii) informatii privind tratarea cererilor din partea persoanelor fizice referitoare la
exercitarea drepturilor lor in temeiul prezentului regulament;

(iv) numarul de furnizori de servicii medicale de diferite tipuri, inclusiv farmacii,
spitale si alte locuri de acordare a asistentei medicale, conectati la MyHealth@EU,
calculat: a) in termeni absoluti, b) ca procent din numarul total de furnizori de servicii
medicale de acelasi tip si c) ca procent de persoane fizice care pot utiliza serviciile”;

(v) volumele de date electronice privind sanatatea din diferite categorii partajate la
nivel transfrontalier prin intermediul MyHealth@EU;
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(vi) nivelul de satisfactie a persoanelor fizice cu privire la serviciile MyHealth@EU;

(vii) numarul de sisteme DES certificate si de aplicatii de wellness carora li s-a
acordat o etichetd, care au fost inscrise in baza de date a UE;

(viii) numarul de cazuri de neconformitate cu cerintele obligatorii;

(ix) o descriere a activitatilor sale desfasurate in legiatura cu implicarea si
consultarea partilor interesate relevante, inclusiv a reprezentantilor persoanelor fizice,
organizatiilor pacientilor, cadrelor medicale, cercetatorilor si comitetelor de etic3;

(x) informatii privind cooperarea cu alte organisme competente, in special in
domeniul protectiei datelor, al securitatii cibernetice si al inteligentei artificiale”.

Care sunt oportunitatile unei astfel de initiative legislative la nivel european?

In primul rand apreciem ci stabilirea unui cadru de prelucrare a datelor la nivel
sectorial - In domeniul sanatatii este o abordare promitdtoare chiar daca este atipica
pentru politica de pana in prezent a UE. Nu putem sa nu observam astfel ca are loc o
abordare speciald prin separarea serviciilor de asisten{d medicald de directiva privind
serviciile. Nu mai pufin adevarat este si faptul ca si celelalte acte normative ca de
exemplu, Regulamentul privind dispozitivele medicale sau Regulamentul privind
dispozitivele medicale pentru diagnostic in vitro si nu in ultimul rand Regulamentul
general privind protectia datelor au avut o abordare generala. Ceea ce remarcam acum
este faptul cd aceasta propunere legislativdi marcheaza o schimbare in dezvoltarea
legislatiei UE. Pe de o parte asistdm la Indepartarea de la modelul unei legislatii
imperative care s-a dovedit ulterior ca fiind problematicd in partea practica de
implementare necesitand reformari complexe si perioade extinse de implementare
pentru a contracara problemele practice insuficient analizate la momentul adoptarii, iar
pe de alta parte suntem intr-o etapa care ne arata ca sistemul medical a evoluat
indeajuns incat poate sa intervind decisiv in procesul de legiferare!t. Ne aflam asadar,
prin aceastda Propunere de Regulament, in fata unei mari oportunitati pentru sistemul
medical In ansamblul sdu pentru ca o utilizare mai eficienta a datelor la nivel sectorial,
cu masuri adecvate de securitate si profitand de beneficiile noilor tehnologii va creste
eficacitatea sistemului medical in genere.

Il. Cercetarea in domeniul medical si spatiul european al datelor
privind sandtatea

Ne-am propus sda analizdm in acest context si un caz practic pornind de la o
cercetare stiintifica de ordin medical in managementul fistulelor Intdlnite in patologia
esofagiand. Pentru a realiza o astfel de cercetare este imperios necesar sa se analizeze
experienta continud, prezentdndu-se evaluarea diagnosticdi si terapeutica
multidisciplinara aplicatd pacientilor. In acest scop sunt necesare date, precum si acces
la aceste date pentru analiza si interpretare. Avandu-se in vedere faptul ca in prezent, in
Romania, cercetarea se realizeaza prin consultarea cu precddere a datelor din unitatea
in care cercetatorul isi desfasoara activitatea, accesul la o baza de date (cu respectarea
principiului necesitatii de a cunoaste, precum si cu o instruire adecvata a utilizatorilor)

16 A se vedea, in acest sens, Studiul de Impact al Propunerii de Regulament, disponibil la:
https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=pi_com%3AAres%282020%297907993.
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