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Integrarea dreptului cu tehnologia in era digitald

The integration of law with technology in the digital age

DORU DOROBANTU*

Putem astazi spune, fara a gresi, ca recenta criza pandemica COVID-19 a fost de
natura a conduce la intensificarea extrema, in toatda lumea, a asa-numitul fenomen de
transformare digitala si a efectelor acestuia.

Urmare a masurilor fara precedent generate de pandemie, copii si adulti am fost cu
totii ,impinsi” catre mediile virtuale, iar aceste schimbari de amploare se afld la originea
unor efecte multiple de durat3, chiar daca situatia socio-economica a revenit oarecum la
normal.

in perioada aceasta, am fost martorii adoptirii in multe domenii a unor solutii,
instrumente si servicii bazate pe tehnologie si internet care au accelerat tranzifia
noastra, a tuturor, catre ceea ce numim economie digitala. Desigur, suntem constienti ca
toate acestea au necesitat si vor necesita si in continuare utilizarea pe scara larga a unui
volum si a unor categorii extinse de date, inclusiv date din categoria celor cu caracter
personal.

Avand in vedere acest context, dar si evolutiile firesti preconizate ale noilor
tehnologii ce presupun interferenta tot mai mare cu inteligenta artificiala (IA)! pentru
viitorul nostru, a devenit cu atadt mai important ca protectia datelor cu caracter personal
sa devinad un pilon central al educatiei juridice chiar de la cele mai fragede varste.

Este necesar sa anticipam si sa planificam pe termen mediu si lung, sa identificim
principiile si masurile ce ar putea conduce la dezvoltarea unui nou model eficient de
educatie privind protectia datelor pentru fiecare nivel, de la copil la adult, de la scolar la
student si tot asa, care sa integreze dinamic o intelegere aprofundata a drepturilor si
libertatilor fundamentale, a noilor tehnologii inovative, dar si a designului juridic ce
poate pune laolaltd in mod echitabil aceste lucruri.

Vom putea oferi astfel generatiilor prezente si viitoare oportunitatea de a construi
si Intelege, dintr-o perspectiva interdisciplinara, pe baza cunostintelor dobandite, modul
in care reglementari juridice privind protectia unor drepturi fundamentale pot opera si

* Cadru didactic asociat la Universitatea Politehnica din Bucuresti.
1 https://ro.wikipedia.org/wiki/Inteligen%C8%9B%C4%83_artificial%C4%383.
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interactiona, in viata de zi cu zi, cu produse, tehnologii si servicii inovatoare de care,
desigur, societatea are nevoie.

Realitate evidenta a zilelor noastre, inteligenta artificialda a devenit de ceva timp un
instrument fara de care nu mai concepem interactiunea si evolutia societatii noastre.
Identificata In strategia UE ca una dintre cele mai relevante tehnologii ale secolului 21 si
de maxima importanta pentru transformarea digitala, IA poate contribui decisiv in arii
diferite ale societdtii, precum analiza datelor si automatizarea proceselor, tratamentul
bolilor cronice, lupta Impotriva schimbarilor climatice sau anticiparea amenintarilor
cybersecurity.

Computerele si masinile virtuale invatd datorita algoritmilor complecsi care le
permit si analizeze seturi uriase de date si si faca predictii folosind aceste date. In
acelasi timp, odata cu Imbunatatirea abilitatilor masinilor, sunt colectate cantitati tot
mai mari de date si sunt monitorizate informatii sensibile privind comportamentul
uman, iar toate acestea prezintd provocari serioase pentru confidentialitate si protectia
datelor sau alte drepturi fundamentale.

Este din ce in ce mai evident ca viitoare reglementari privind protectia datelor vor
trebui sa fie mult mai adanc Incorporate in arhitectura noilor tehnologii si a proceselor
decizionale automate, urmand abordarea confidentialitatii by design si by default, astfel
incat sa faca fatd complexului proces de transformare digitala si efectelor sociale
asociate cu proliferarea noilor tehnologii.

Identificam astfel In mediul juridic, dar si la nivel general, o nevoie rezonabilad a
unei intelegeri tehnice mult mai buna a noilor tehnologiilor care ne inconjoard, a rete-
lelor de comunicatii si a evolutiei tehnologiilor digitale, cum ar fi inteligenta artificiala.
Totodata, trebuie sa identificam si alte abilitati si capacitati specifice unui subiect care
sunt importante intr-o lume aflata Intr-o continua schimbare.

In considerarea celor de mai sus, juristii specialisti in protectia datelor vor trebui si
fie Tn masura a-si asuma rolul de participanti activi in echipe multidisciplinare de
specialisti care vor colabora la proiectarea de noi solutii pentru problemele viitorului.
Abilitatea de a lucra cu, si de a media Intre parteneri de proiect specializati In noile tehno-
logii este si va fi din ce in ce mai necesara. In functie de specificul proiectelor, in lumea
digitald, juristii specializati in protectia datelor vor trebui sa lucreze mult mai strans cu
inginerii de software, dezvoltatorii, designerii si alti experti si specialisti tehnici.

In acest sens, trebuie si fie capabili sd inteleagd nu numai problemele tehnice si
juridice implicate, ci si interactiunile ,om-masind” aferente unor procese, precum si
interfetele dintre diferitele parti interesate si sistemele complexe controlate de noile
tehnologii.

Un studiu recent al Agentiei Uniunii Europene pentru Drepturile Fundamentale (EU
Agency for Fundamental Rights - FRA)? privind algoritmii utilizati de tehnologiile 1A de-
monstreaza cum viata noastra privata si anumite drepturi pot fi afectate de anumiti
algoritmi utilizati pentru identificarea prejudecatilor, in asa fel incat se poate ajunge la
discriminare pe criterii religioase, de gen, sau de apartenentd la o anumitd minoritate
etnica.

Este doar un exemplu, ceea ce nu inseamna ca trebuie sa desfiinfam sau sa incetam
investitiile Tn inteligenta artificiala sau utilizarea pe scara larga a noilor tehnologii.

Trebuie sd intelegem Insa ca factorul uman are un rol deosebit de important de
jucat In integrarea dreptului cu noile tehnologii, ca trebuie sa avem o abordare orientata
spre protectia drepturilor fundamentale care sa cultive capacitati si abilitai semnifi-
cative mult mai strans aliniate cu nevoile si valorile erei digitale.

2 https://fra.europa.eu/sites/default/files/fra_uploads/fra-2022-bias-in-algorithms_en.pdf.
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Protectia juridicd a imaginii video a persoanei fizice.
Solutii practice si jurisprudentiale

Legal protection of the video images of the natural person.
Practical and jurisprudential solutions

CARMEN TODICA*

O Rezumat

Fdrd a epuiza categoria largd a obligatiilor operatorilor de date cu caracter
personal, studiul isi propune o incursiune asupra principalelor dispozitii legale
continute de Regulamentul general privind protectia datelor si legislatia internd
conexd, Ghidul nr. 3/2019 privind prelucrarea datelor cu caracter personal prin
mijloace video, precum si a dispozitiilor Codului civil privind temeiul legal al
despdgubirilor acordate. Studiul trateazd probleme de interes practic privind
informarea si drepturile persoanelor vizate, temeiul legal al prelucrdrii imaginii
persoanei fizice, inclusiv a pacientului si salariatilor, drepturile persoanei vizate si
plata de despdgubiri in caz de prelucrarea ilegald a imaginii persoaneli, cu o trecere
in revistd a sanctiunilor aplicate in domeniul analizat de catre ANSPDCP.

Cuvinte-cheie: prelucrare, imagine video, despdagubiri, informare, temei legal,
consimgamant, persoand vizata.

Q Abstract

Without exhausting the wide category of obligations of personal data controllers,
the study aims at a foray into the main legal provisions contained in the General Data
Protection Regulation and the related national legislation, Guide no. 3/2019 on the
processing of personal data by video means, as well as the provisions of the Civil Code
on the legal basis of the compensations awarded. The study deals with issues of
practical interest regarding the information and the rights of the data subjects, the
legal basis for the processing of the image of the natural person, including the patient
and employees, the rights of the data subject and the payment of damages in case of
illegal processing of the person's image, with a review of the sanctions applied in the
field analyzed by the ANSPDCP.

* Conf. univ. dr., vicepresedinte Curtea de Arbitraj Bucuresti de pe langa Camera de Comert si
Industrie Bucuresti, formator LLN.P.P.A,, formator responsabil protectia datelor, avocat asociat
S.C.A. Marina & asociatii.
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Keywords: processing, video image, compensation, information, legal basis,
consent, data subject.

Preambul

Monitorizarea video a persoanei a devenit o uzanta si o permanentd a zilelor
noastre. Desi utilizata in scopuri de protectie a proprietatii sau pentru a proteja viata si
sanatatea persoanei, aceasta activitate presupune culegerea si pastrarea de imagini
vizuale ale persoanelor care intra in spatiul monitorizat. Aceste persoane pot fi
identificate in functie de aspect sau de alte elemente specifice, ceea ce face ca ,indirect”,
monitorizarea video sa fie perceputa ca o intruziune in viata privata a persoanei.

Tocmai pentru a respecta aceasta limita intre interesul operatorului de a monito-
riza video persoana vizatd si drepturile si libertatile acesteia, Regulamentul general
privind protectia datelor? si legislatia conexa impun operatorilor de date respectarea
unor obligatii. Departe de a epuiza in integralitatea lor obligatiile operatorilor, in studiul
de fata ne vom apleca asupra unor aspecte controversate in practica protectiei datelor
cu caracter personal.

1. Stabilirea scopurilor prelucrdrii

O prima obligatie a operatorului de date vizeaza stabilirea scopurilor prelucrarii.
Supravegherea video poate servi mai multor scopuri, de exemplu asigurarea protejarii
proprietdtii si a altor bunuri, asigurarea protejdrii vietii si a integritatii fizice a
persoanelor. Scopurile monitorizarii trebuie sa fie specificate in detaliu si documentate
in scris. Supravegherea video avand ca scop doar ,siguranta” sau ,pentru siguranta
dumneavoastra” nu este suficient de specifica. In plus, persoanele vizate trebuie si fie
informate cu privire la scopul (scopurile) prelucrarii, iar odata stabilite, prelucrarea nu
trebuie deturnata de la scopul initial, de exemplu, nu se poate utiliza imaginea video a
salariatului intr-o cercetare disciplinara ulterioara.

Trebuie precizat insa ca Regulamentul nu se aplicd prelucrarii datelor care nu fac
nicio referire la o persoana (cand persoana nu poate fi identificatd, direct sau indirect).
Astfel, nu constituie o prelucrare de date sub incidenta Regulamentului, prelucrarea
efectuata de o camera video Incorporata intr-o masind pentru a oferi asistenta la
parcare, reglata astfel incat sa nu culeaga informatii despre o persoana fizica, si nici
prelucrarea datelor cu caracter personal de catre o persoana fizica in cadrul unei
activitati exclusiv personale sau domestice (in cadrul vietii private sau de familie a
persoanelor).

1 Regulamentul UE 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, publicatin ].0. L 119,
4 mai 2016.

13



Carmen Todica

2. Informarea persoanei vizate

Inainte de prelucrarea imaginii video, operatorul trebuie si informeze persoana
vizatd2. Simpla pictogrami nu constituie o informare conformi cu Regulamentul. in
acest sens, persoanele vizate trebuie sa fie informate cu privire la scopul (scopurile)
prelucrarii In conformitate cu art. 13 din Regulament3. Ghidul nr. 3/2019 privind
prelucrarea datelor cu caracter personal prin mijloace video* distinge intre doua tipuri
de informari: semnul de avertizare (primul nivel) si un al doilea nivel cu informatii
detaliate.

2 A patra sanctiune (disponibila pe site-ul oficial www.dataprotection.ro) a fost acordata in
luna iulie 2019 de Autoritatea Nationald de Supraveghere (amenda in cuantum total de 11.834,25
lei, echivalentul sumei de 2.500 euro). Operatorul U.I. SRL nu a putut face dovada realizarii
informarii persoanelor vizate cu privire la prelucrarea datelor cu caracter personal/imagini prin
intermediul sistemului de supraveghere video, pe care o realiza incepand din anul 2016. Intr-o
speta similara, Autoritatea Nationald de Supraveghere a finalizat in data de 29 noiembrie 2019 o
investigatie la o Asociatie de Proprietari si a constatat incdlcarea anumitor dispozitii din
Regulamentul General privind Protectia Datelor, aplicind sanctiunea amenzii (in cuantum de
2.389,05 lei, echivalentul a 500 euro) si masura corectiva de a asigura conformitatea cu RGPD a
operatiunilor de prelucrare efectuate prin intermediul sistemului de supraveghere video in sensul
informarii persoanelor vizate conform art. 12 si 13 din RGPD, inclusiv prin postarea unor
avertizdri si note de informare in apropierea locurilor unde sunt montate camerele video.

3 Potrivit art. 13 alin. (1) din Regulament, ,In cazul in care datele cu caracter personal
referitoare la o persoand vizatd sunt colectate de la aceasta, operatorul, in momentul obtinerii
acestor date cu caracter personal, furnizeazd persoanei vizate toate informatiile urmdtoare:
a)identitatea si datele de contact ale operatorului si, dupd caz, ale reprezentantului acestuia;
b)datele de contact ale responsabilului cu protectia datelor, dupd caz; c)scopurile in care sunt
prelucrate datele cu caracter personal, precum si temeiul juridic al prelucrdrii; d)in cazul in care
prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f), interesele legitime urmdrite de
operator sau de o parte tertd; e)destinatarii sau categoriile de destinatari ai datelor cu caracter
personal; f)dacd este cazul, intentia operatorului de a transfera date cu caracter personal cdtre o
tard tertd sau o organizatie internationald si existenta sau absenta unei decizii a Comisiei privind
caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau 47 sau la articolul 49
alineatul (1) al doilea paragraf, o trimitere la garantiile adecvate sau corespunzdtoare si la
mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie. (2)In plus
fatd de informatiile mentionate la alineatul (1), in momentul in care datele cu caracter personal sunt
obtinute, operatorul furnizeazd persoanei vizate urmdtoarele informatii suplimentare necesare
pentru a asigura o prelucrare echitabild si transparentd: a)perioada pentru care vor fi stocate datele
cu caracter personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabili aceastd
perioadd; b)existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrdrii sau a dreptului de a se opune prelucrdrii, precum si a dreptului la
portabilitatea datelor; c)atunci cand prelucrarea se bazeazd pe articolul 6 alineatul (1) litera (a) sau
pe articolul 9 alineatul (2) litera (a), existenta dreptului de a retrage consimtdmdntul in orice
moment, fdard a afecta legalitatea prelucrdrii efectuate pe baza consimtdmdntului nainte de
retragerea acestuia; d)dreptul de a depune o pldngere in fata unei autoritdti de supraveghere;
e)dacd furnizarea de date cu caracter personal reprezintd o obligatie legald sau contractuald sau o
obligatie necesard pentru incheierea unui contract, precum si dacd persoana vizatd este obligatd sd
furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale nerespectdrii
acestei obligatii; flexistenta unui proces decizional automatizat incluzand crearea de profiluri”.

4Versiunea 2.0., adoptat la 29 ianuarie 2020.
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Semnul de avertizare (primul nivel) cuprinde o pictograma in combinatie cu
scopurile prelucrarii, identitatea operatorului si existenta drepturilor persoanei vizate.
Acesta trebuie pozifionat astfel incat persoana vizata sa poatd recunoaste cu usurinta
circumstantele supravegherii Tnainte de a intra In zona monitorizata (aproximativ la
nivelul ochilor). Nu este necesar sa se divulge pozitia camerei, atata timp cat nu exista
niciun dubiu asupra zonelor supuse monitorizarii (pct. 112 si 113 din Ghid).

Detalii obligatorii prevazute de art. 13 din Regulament vor fi furnizate prin alte
mijloace (al doilea nivel). Informatiile din cel de-al doilea nivel trebuie sa poata fi
accesate de catre persoana vizatd fard a intra In zona supravegheata. Pentru acest motiv,
sugeram postarea informarii din cel de al doilea nivel la intrarea in incinta operatorului,
dar si pe site-ul acestuia. Suplimentar, recomandam, afisarea informarii intr-un loc usor
accesibil, de exemplu sub forma unei fise cu informatii complete, disponibila intr-un loc
central (de exemplu, birou de informatii, receptie sau casierie) sau afisate pe un panou
usor accesibil (pct. 117 din Ghid). In mod obligatoriu, informarea va cuprinde temeiurile
prelucrarii imaginii video de catre operator.

3. Temeiurile prelucrdrii imaginii video

Oricare dintre temeiurile juridice prevazute la art. 6 alin. (1) din Regulament poate
constitui un temei juridic pentru prelucrarea imaginii video. Cu toate aceste, in practic3,
cele mai frecvente temeiuri legale pe care un operator iIsi fundamenteaza prelucrarea
este interesul legitim [art. 6 alin. (1) lit. (f) din Regulament] si necesitatea de a indeplini
0 sarcind care serveste unui interes public sau care rezulta din exercitarea autoritatii
publice [art. 6 alin. (1) lit. (e)]. Apreciem ca doar In mod exceptional, operatorul ar putea
utiliza ca temei juridic consimtamantul persoanei vizate [art. 6 alin. (1) lit. (a)].

3.1. Interesul legitim urmdrit de operators. Potrivit art. 6 alin. (1) lit. (f) din
Regulament, supravegherea video este legala daca este necesara pentru a indeplini
scopul unui interes legitim urmarit de un operator sau de o parte tertd, cu exceptia
cazului in care interesele sau drepturile si libertatile fundamentale ale persoanei vizate
prevaleaza asupra acestor interese. Astfel, ori de cate ori prelucrarea imaginii video se
fundamenteaza pe interesul legitim urmarit de operator, acesta trebuie sa dovedeasca si
sa documenteze temeinic motivul prelucrarii. Interesul legitim trebuie sa existe si sa fie
actual (adica nu trebuie sa fie fictiv sau speculativ)eé.

In practici sunt apreciate ca fiind situatii ce fundamenteazi interesul legitim
urmarit de operator ,paza si protectia bunurilor si persoanelor”. Cu toate acestea,
interesul legitim nu poate fi invocat in mod arbitrar si nu poate justifica orice instalare a
unei camere video, fiind obligatorie o evaluare comparativa a intereselor. Astfel, un
sistem de supraveghere video poate fi pus in functiune dupa ce in prealabil operatorul a
efectuat un test comparativ Intre interesele legitime urmarite si drepturile si libertatile
fundamentale ale persoanei vizate. In efectuarea testului comparativ, operatorul trebuie

5 Interesele legitime urmarite de un operator pot fi interese juridice (Curtea de Justitie a
Uniunii Europene, Hotdrarea in cauza C-13/16, Rigas satiksme, 4 mai 2017), economice sau morale
(Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video, p. 10).

6 Cauza CJUE C-708/18, p. 44.
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sa ia in considerare, pe de o parte, in ce masura monitorizarea afecteaza interesele,
drepturile si libertdtile fundamentale ale persoanelor, iar pe de alta aparte, daca acest
lucru provoaca incdlcari ale drepturilor persoanei vizate sau consecinte negative cu
privire la acestea. Daca interesele sau drepturile si libertatile fundamentale ale per-
soanei vizate prevaleaza asupra intereselor legitime ale operatorului, sistemul de
supraveghere video nu trebuie instalat. In practica, testul comparativ a demonstrat
riscuri maxime de intruziune asupra drepturilor persoanei vizate prin instalarea
camerelor de luat vederi In zone precum: grupurile sanitare sau saund, zonele destinate
servirii mesei angajatilor.

In acest sens, Autoritatea Nationald de Supraveghere a sanctionat activitatea de
prelucrare a imaginii angajatilor de catre operator in mod excesiv, prin intermediul
camerelor video instalate in spatii cu destinatia de vestiare si in zona destinata servirii
mesei, invocand scopul protejarii bunurilor si a produselor societatii, precum si al
descurajarii furtului’.

Tot astfel, spatiile folosite Tn mod obisnuit pentru activitati de recuperare, rege-
nerare si recreere8, salile de tratament si de consultatie a unui pacient constituie zone cu
risc de intruziune intensa asupra drepturilor persoanei vizate.

3.2. Indeplinirea unei sarcini care serveste unui interes public sau care rezultd
din exercitarea autoritdtii publice cu care este investit operatorul. Potrivit art. 6
alin. (1) teza 2 din Regulament, autoritatile publice nu pot prelucra datele cu caracter
personal in temeiul interesului legitim atat timp cat se afld In Indeplinirea atributiilor
lor. Pentru acest motiv, temeiul juridic care justifica monitorizare video a spatiilor din
institutii publice ramane indeplinirea unei sarcinii care serveste unui interes public sau
care rezultd din exercitarea autoritatii publice cu care este investit operatorul.

Cu privire la acest temei legal, art. 6 din Legea nr. 190/2018 privind masuri de
punere in aplicare a Regulamentului® instituie cerinte suplimentare in ipoteza in care
prelucrarea datelor personale si speciale este necesara pentru indeplinirea unei sarcini
care serveste unui interes public, deci inclusiv in cazul instaldrii sistemelor de monito-
rizare video. In acest caz, operatorul institutie sau autoritate publici este obligat sa puna

7 A se vedea Decizia de sanctionare a ANSPDCP din 15 aprilie 2021, disponibila pe site-ul
oficial www.dataprotection.ro. Operatorul a fost sanctionat contraventional cu amendd in
cuantum de 24.362,50 lei (echivalentul in lei al sumei de 5.000 Euro). Autoritatea Nationald de
Supraveghere a apreciat ca scopul declarat de operator (protejarea bunurilor, a produselor
societatii si descurajarea furtului) se putea realiza prin mijloace mai putin intruzive pentru viata
privatd a angajatilor. Operatorului respectiv i-au fost aplicate si o serie de masuri corective, printre
care sa reanalizeze orientarea unghiului de captare a imaginilor video astfel incat sa nu monito-
rizeze activitatea angajatilor sai in spatii cu destinatia de vestiare si in sala de mese, raportat la
scopul prelucrarii.

8 Ghidul include si locurile in care persoanele stau si/sau comunicd, de exemplu in zone de
odihng, la mese de restaurant, in parcuri, la cinematografe si in centre de fitness, apreciind ca si in
aceste situatii, interesele sau drepturile si libertdtile persoanei vizate vor prevala deseori asupra
intereselor legitime ale operatorului (pct. 38 din Ghid).

9 Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului UE 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (publicata
in M. Of. nr. 651 din 26 iulie 2018), astfel cum a fost modificata si completata ulterior, prin Legea
nr. 233 din 27 noiembrie 2019 (M. Of. nr. 956 din 28 noiembrie 2019).
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in aplicare masurile tehnice si organizatorice adecvate pentru respectarea principiilor
enumerate de art. 51 din Regulament in special cel a reducerii la minimum a datelor,
principiul integritatii si confidentialitatii, sd desemneze un responsabil pentru protectia
datelor, sa stabileasca termene de stocare In functie de natura datelor si scopul prelu-
crarii, precum si de termene specifice in care datele cu caracter personal trebuie sterse
sau revizuite in vederea stergerii.

Un caz particular in care a fost invocat ca temei exercitarea autoritatii publice cu
care este investit operatorul, 1-a constituit monitorizarea persoanelor vizate de catre
Politia locala, prin sisteme body cam. Desi in aparentad temeiul legal era suficient pentru
a justifica o atare prelucrare, opinia ANSPDCP a fost diametral opusa, sanctionand astfel
de prelucrari.

in anul 2020 o unitate teritorial administrativi a fost sanctionati contraventional
cu avertisment, Intrucat personalul Directiei Generale de Politie Locald, aflat in
exercitarea misiunilor si activitatilor specifice, a prelucrat date cu caracter personal prin
utilizarea sistemului audio-video portabil de tip ,Body-Worn Camera” (care prelucreaza
imaginea si vocea), incepand cu luna octombrie 2019, fara sa existe o obligatie legala a
operatorului si fara indeplinirea vreunei alte conditii prevazute la art. 6 alin. (1) din
Regulament!®.

10 Potrivit art. 5 din Regulament ,Principii legate de prelucrarea datelor cu caracter personal
(1) Datele cu caracter personal sunt: a) prelucrate in mod legal, echitabil si transparent fatd de
persoana vizata («legalitate, echitate si transparenta»); b) colectate in scopuri determinate,
explicite si legitime, si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;
prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica
sau istorica ori in scopuri statistice nu este consideratd incompatibild cu scopurile initiale, in
conformitate cu articolul 89 alineatul (1) («limitari legate de scop»); c) adecvate, relevante si
limitate la ceea ce este necesar in raport cu scopurile In care sunt prelucrate («reducerea la
minimum a datelor»); d) exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia
toate mdsurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte,
avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere
(«exactitate»); e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada
care nu depaseste perioada necesard indeplinirii scopurilor in care sunt prelucrate datele; datele
cu caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate
exclusiv 1n scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori
in scopuri statistice, in conformitate cu articolul 89 alineatul (1), sub rezerva punerii in aplicare a
masurilor de ordin tehnic si organizatoric adecvate prevazute in prezentul regulament in vederea
garantarii drepturilor si libertatilor persoanei vizate («limitari legate de stocare»); f) prelucrate
intr-un mod care asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luarea de masuri tehnice sau organizatorice corespunzdtoare («integritate si
confidentialitate»)”.

11 Disponibila pe pagina oficiala www.dataprotetion.ro. Investigatia a fost efectuata ca
urmare a primirii unei sesizari cu privire la incalcarea legislatiei privind protectia datelor cu
caracter personal de catre Directia Generala de Politie Locala.

S-a constatat ca Directia Generald de Politie prelucreaza date cu caracter personal prin
intermediul sistemelor audio-video portabile de tip ,Body-Worn Camera”, utilizate de catre
politistii locali aflati in exercitarea atributiilor de serviciu pentru inregistrarea urmatoarelor
categorii de interventii si actiuni:

a) legitimarea persoanelor;

b) conducerea persoanelor la sediul politiei locale;

) utilizarea fortei si a mijloacelor din dotare;
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intr-un caz similar, in data de 11 decembrie 2020 o alti unitate administrativ teri-
toriala a fost sanctionata contraventional cu avertisment, Insotit de masura corectiva,
dispusa prin planul de remediere, de a asigura conformitatea operatiunilor de prelu-
crare, efectuate prin utilizarea mijloacelor de supraveghere audio-video de tip ,BADGE”,
cu dispozitiile art. 5 si art. 6 din RGPD. Investigatia a fost demarata in urma primirii unei
sesizdri cu privire la incalcarea legislatiei privind protectia datelor si s-a constatat ca
Directia Generald de Politie Locala prelucreaza date cu caracter personal prin inter-
mediul unor mijloace de supraveghere audio-video portabile, de tip ,BADGE”, utilizate
de catre personalul Directiei in misiuni si activitati derulate pe teren, in contextul in care
politistilor locali le-a fost stabilita ierarhic obligatia de a purta asupra lor, in timpul
programului de lucru aceste mijloace de supraveghere audio-video.

in motivarea aplicirii sanctiunilor, Autoritate a constatat ci nu existd dispozitii
legale care sa reglementeze utilizarea unor sisteme de supraveghere audio-video
portabile in activitatea politistilor locali. Ca atare, s-a constatat cd prelucrarea datelor cu
caracter personal (imagine, voce) s-a efectuat fara Indeplinirea conditiilor de legalitate a
prelucrarii, asa cum sunt prevazute in art. 6 alin. (1) din RGPD.

in raport de acesta concluzie, se ridici intrebarea de ce indeplinirea unei sarcini
care serveste unui interes public sau care rezultd din exercitarea autoritdtii publice cu care
este investit operatorul nu este un temei necesar si suficient pentru a justifica o atare
prelucrare?

Raspunsul se regiseste in considerentul nr. 45 din Regulament potrivit ciruia ,/n
cazul in care prelucrarea este efectuatd in conformitate cu o obligatie legald a operato-
rului sau in cazul in care prelucrarea este necesard pentru indeplinirea unei sarcini care
serveste unui interes public sau care face parte din exercitarea autoritdtii publice,
prelucrarea ar trebui sd aibd un temei in dreptul Uniunii sau in dreptul intern. Prezentul
regulament nu impune existenta unei legi specifice pentru fiecare prelucrare in parte.
Poate fi suficientd o singurd lege drept temei pentru mai multe operatiuni de prelucrare
efectuate in conformitate cu o obligatie legald a operatorului sau in cazul in care prelu-
crarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public sau
care face parte din exercitarea autoritdatii publice. De asemenea, ar trebui ca scopul
prelucrdrii sd fie stabilit in dreptul Uniunii sau in dreptul intern. Mai mult decdt att,
dreptul respectiv ar putea sd specifice conditiile generale ale prezentului regulament care
reglementeazd legalitatea prelucrdrii datelor cu caracter personal, sd determine specifi-
catiile pentru stabilirea operatorului, a tipului de date cu caracter personal care fac
obiectul prelucrdrii, a persoanelor vizate, a entitdtilor cdrora le pot fi divulgate datele cu
caracter personal, a limitdrilor in functie de scop, a perioadei de stocare si a altor mdsuri
pentru a garanta o prelucrare legald si echitabild”.

d) efectuarea controlului corporal sau al bagajului;

e) oprirea vehiculelor;

f) constatarea infractiunilor flagrante si a contraventiilor;

g) cele determinate de prevenirea unui pericol iminent la adresa vietii, sdnatatii si integritatii
fizice a unei persoane.

Directia Generala de Politie Locald nu a putut face dovada respectarii art. 6 alin. (1) din RGPD
privind legalitatea prelucrarii efectuate prin intermediul sistemului audio-video portabil de tip
,Body-Worn Camera”. In consecinti, s-a constatat ci prelucrarea datelor cu caracter personal
(imagine, voce) s-a efectuat fara indeplinirea conditiilor de legalitate prevazute la art. 6 alin. (1)
din RGPD.
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Protectia juridici a imaginii video a persoanei fizice

Prin urmare temeiul indeplinirii unei sarcini care serveste unui interes public sau
exercitarea autoritdtii publice nu este justificat cat timp nu este dublat de o masura
legislativa, un act normativ care sa stabileasca cel putin scopul prelucrarii, specificatiile
pentru stabilirea operatorului Indreptatit la o astfel de prelucrare, tipului de date cu
caracter personal care fac obiectul prelucrarii, persoane vizate, entitatile carora le pot fi
divulgate datele cu caracter personal, limitarile in functie de scop, perioada de stocare.
In lipsa unei masuri legislative care si autorizeze fundamentarea pe temeiul interesului
public sau exercitdrii autoritatii publice, prelucrarea nu este legala si echitabila.

3.3. Consimgdmdntul persoanei vizate. Monitorizarea video implica prin natura
tehnologiei captarea si prelucrarea imaginii unui numar necunoscut de persoane. In
acest context, poate fi dificil pentru un operator sa demonstreze ca persoana vizata si-a
dat consimtamantul inainte de prelucrarea datelor sale personale, in conformitate cu
art. 7 alin. (1) din Regulament. Totodatd, ITn masura in care persoana vizata isi retrage
consimfamantul, va fi dificil pentru operator sa demonstreze ca datele cu caracter
personal nu mai sunt prelucrate. In acest context, Ghidul recomanda la pct. 43 ca in ceea
ce priveste monitorizarea sistematicd, consimtamantul persoanei vizate nu poate servi
ca temei juridic decat In cazuri exceptionale. Cu alte cuvinte, un operator va apela la
consimtdmantul persoanei vizate doar in conditiile in care nu exista alt temei legal
pentru a justifica prelucrarea video. Suplimentar, operatorul este obligat sa faca dovada
consimtamantului persoanei vizatel?, respectiv sd se asigure ca orice persoana vizata
care intrd in zona aflatd sub supraveghere video si-a dat consimtdmantul. In ipoteza
imposibilitatii obtinerii unui formular scris de consimtamant al persoanei vizate,
apreciem ca este posibil un consimtamant exprimat verbal, cu conditia ca operatorul sa
fie in masura sa demonstreze ca persoana vizata si-a dat acordul pentru prelucrarea
datelor sale cu caracter personal.

O problema care a suscitat interesul practicii de specialitate in domeniul protectie
datelor cu caracter personal, a fost Intrebarea daca se solicitd sau nu consimtamantul
salariatilor pentru monitorizarea video. De cele mai multe ori, in practica, pentru a asi-
gura o dovada reald, operatorul solicita un consimtdmant expres al angajatilor in acest.

Avand 1n vedere raportul de subordonare in executarea contractului de munca
dintre angajatori si angajati, un atare consim{dmant nu poate fi calificat ca ,fiind liber
acordat” si din aceasta perspectivd consimtamantul este viciat, neproducand efecte
juridice. In acest context, operatorul nu ar trebui si se bazeze pe consimtimant atunci
cand prelucreaza date cu caracter personal al salariatilor, nici in ceea ce priveste
prelucrarea imaginii video.

Anterior Regulamentului, solutia era oferita de prevederile Avizului nr. 2/2017
privind prelucrarea datelor la locul de munca din 8 iunie 2017 ,pentru cea mai mare
parte a actiunii de prelucrare a datelor cu caracter personal la locul de muncd, temeiul
juridic nu poate si nu ar trebui sd fie consimtdmdntul angajatilor, avdnd in vedere natura
relatiei dintre angajator si angajat”. In contextul aparitiei Regulamentului, Ghidul
3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video elucideaza
problema, recomandand: ,Avdnd in vedere dezechilibrul de putere dintre angajatori si
angajati, in majoritatea cazurilor, angajatorii nu trebuie sd se bazeze pe consimfdmant

12 Consimtdmantul trebuie sa fie acordat In mod liber, specific, in cunostinta de cauza si lipsit
de ambiguitate (Ghid privind consimtdmantul conform Regulamentului 2016/679 (WP 259 rev.
01) - aprobat de CEPD).
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atunci cdnd prelucreazd date cu caracter personal, deoarece este putin probabil ca acesta
sd fie acordat in mod liber” (pct. nr. 47 din Ghid)?3.

Mai elocventa in acest sens este practica ANSPDCP care, in Deciziile de sanctionare
a operatorilor, a formulat si recomandari si argumente juridice. Astfel, in investigatiile
desfasurate, raportat la aspectul analizat (consimtamantul salariatilor), ANSPDCP a
retinut: ,avand in vedere relatia angajator-angajat, nu a putut fi considerat liber exprimat
consimtdmantul persoanei vizate si nici nhu a putut fi identificat alt temei legal de
prelucrare, operatorul neputdnd face dovada respectdrii principiilor de prelucrare, prin
raportare sila art. 5 alin. (2) din Regulamentul General privind Protectia Datelor”14.

Intr-o speta similara!s ANSPDCP oferi si solutia: ,in mdsura in care un angajator
utilizeazd sisteme de monitorizare prin mijloace de supraveghere video la locul de muncd,
prelucrarea datelor cu caracter personal ale angajatilor in scopul realizdrii intereselor
legitime ale angajatorului [art. 6 alin. (1) lit. f) din RGPD] se realizeazd cu respectarea
dispozitiilor art. 5 din Legea nr. 190/2018 care stabilesc, ca primd conditie, pe aceea ca
interesele legitime urmdrite de angajator sd fie temeinic justificate si sd prevaleze asupra
intereselor sau drepturilor si libertdtilor persoanelor vizate”.

In completarea Regulamentului, Legea nr. 190/2018 stabileste conditii suplimen-
tare pentru monitorizarea salariatilor prin mijloace de supraveghere video la locul de
munca. Art. 5 din Legea nr. 190/2018, intitulat sugestiv ,Prelucrarea datelor cu caracter
personal in contextul relatiilor de munca”, prevede conditiile pentru utilizarea mijloace
de supraveghere video: ,prelucrarea datelor cu caracter personal ale angajatilor, in
scopul realizdrii intereselor legitime urmdrite de angajator, este permisd numai daca:
a) interesele legitime urmdrite de angajator sunt temeinic justificate si prevaleazd asupra
intereselor sau drepturilor si libertdtilor persoanelor vizate (efectuarea testului compa-
rativ); b) angajatorul a realizat informarea prealabild obligatorie, completd si in mod
explicit a angajatilor (informarea salariatilor potrivit art. 13 din Regulament);
¢) angajatorul a consultat sindicatul sau, dupd caz, reprezentantii angajatilor inainte de
introducerea sistemelor de monitorizare; d) alte forme si modalitdti mai putin intruzive
pentru atingerea scopului urmdrit de angajator nu gsi-au dovedit anterior eficienta
(angajatorul sd dovedeascd cd alte mdsuri nu au fost eficiente), e) durata de stocare a
datelor cu caracter personal este proportionald cu scopul prelucrdrii, dar nu mai mare de
30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic
Jjustificate”.

Suplimentar acestor cerine, operatorul trebuie sa efectueze si o evaluare a
impactului asupra protectiei datelor?®¢ (D.P.LA.).

13 http://ec.europa.eu/newsroom/article29 /item-detail.cfm?item_id=610169.

14 Decizia de sanctionare a operatorul SC T.T.F.I. SRL cu amenda in cuantum de 24.362,50 lei
(echivalentul in lei al sumei de 5.000 Euro).

15 Tn data de 23 septembrie 2021, operatorul G.T. SRL este sanctionat contraventional cu
amenda in cuantum de 24.745,00 lei (echivalentul a 5.000 EURO). S-a constatat faptul ca
operatorul a prelucrat date cu caracter personal ale angajatilor sadi prin utilizarea unui sistem
audio-video (imagine si voce), fara a face dovada respectdrii temeiurilor legale prevazute de art. 6
alin. (1) din RGPD. Investigatia a fost demaratd ca urmare a unei sesizari, prin care se semnala
faptul ca operatorul G.T. SRL avea instalate unele camere de supraveghere audio-video in
interiorul birourilor, pentru supravegherea directd a angajatilor la locul de muncd unde isi
desfasoara activitatea si inregistrarea discutiilor dintre acestia, in scopul utilizarii lor ulterioare
impotriva respectivilor angajati.

16 A se vedea infra pct. 4. Autoritatea Nationald de Supraveghere a finalizat, pe data de 13
decembrie 2019, o investigatie la operatorul E.S.T. SRL, acesta fiind sanctionat, printre altele si cu
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