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1. Securizarea documentelor oficiale

Contrafacerea (falsificarea) documentelor cu valoare legala (pasapoarte,
carti de identitate sau bancnote, alte acte) reprezinta o problema de
permanenta actualitate in lumea moderna. Solutia este strans legata de
progresele stiintei si tehnicii ce au facut posibile conceperea, producerea si
utilizarea de dispozitive de inalta tehnologie pentru punerea in evidenta
(verificare) a elementelor de securitate integrate in acestea. Astfel,
echipamentele moderne de ultima generatie combina imagini digitale
sofisticate de inalta rezolutie si tehnologii moderne precum holografia,
imagistica Raman LED-uri cu diferite lungimi de unda si inscrisuri folosind
cerneluri speciale anti-Stokes, cu o interfata clara si eficienta de software,
pentru a oferi o solutie completa pentru examinarea documentelor.

In anul 1998 in temeiul Actiunii comune 98/700/JAI Consiliul European
a instituit FADO (False and Authentic Documents Online):
https://www.consilium.europa.eu/prado/ro/prado-glossary/prado-
glossary.pdf. Acesta este un sistem european de arhivare a imaginilor folosit
pentru combaterea imigratiei ilegale si a crimei organizate.

1. Expert FADO este un sistem acreditat pentru schimbul de informatii
clasificate (,RESTREINT UE / EU RESTRICTED”) privind documentele de
calatorie si de identitate false si autentice) intre experti in documente care,
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se reunesc periodic in cadrul Grupului de lucru pentru frontiere - Comitetul
mixt, in formatiunea expertilor in documente false.

2. Sistemul iFADO (Intranet FADO), cu acces restrans, reprezinta al
doilea nivel al FADO. Acesta contine cele mai importante informatii pentru
controlul documentelor si al identitatii, derivate din Expert FADO. Este
destinat exclusiv utilizarii de catre autoritatile guvernamentale si de
aplicare a legii.

3. Sistemul PRADO contine un set mult mai redus de informatii cu
privire la documentele autentice si este pus la dispozitia publicului de
Secretariatul General al Consiliului UE (SGC) prin intermediul site-ului
http://www.consilium.europa.eu/prado/ro/.

Informatiile sunt selectionate si furnizate de experti in documente din
statele membre ale UE, Islanda, Norvegia si Elvetia. Informatiile din toate
cele trei sisteme sunt in prezent disponibile In 24 de limbi oficiale ale Uniunii
Europene.

2. Analiza elementelor de securitate ce pot fi identificate si
verificate - metode optice

Securizarea documentelor este un set intreg de metode si tehnologii iar
prezenta numai a unuia sau a mai multor elemente nu este suficienta pentru
a considera documentul respectiv ca original. Prezenta tuturor elementelor
de securizare confirma originalitatea documentului respectiv. Procesul de
detectare presupune examinarea vizuald si prelucrarea electronica a
imaginilor rezultate, prin afisarea variatiilor de absorbtie si reflexie a
pigmentilor cernelurilor in diferite benzi spectrale, din domeniul UV (254 nm)
pana in domeniul IR (1100 nm) si poate evidentia aspecte precum curatarea
cernelurilor, selectia pigmentilor sau citirea textelor suprascrise.

Componenta hartiei si proprietatile ei optice sunt elemente de
securizare care pot fi usor depistate fara echipamente speciale si din aceasta
cauza sunt des utilizate. Din aceasta categorie de elemente fac parte:
culoarea de fond a hartiei (culoarea fibrelor de hartie) si textura hartiei
determinata de utilajul folosit la fabricarea ei. Aceste elemente sunt primele
care se analizeaza in momentul in care se doreste a se depista un fals.

Securizarea presupune imposibilitatea de a falsifica sau macar a
ingreuna aceasta intentie. De obicei cand se vorbeste despre securizarea
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hartiilor de valoare (documentelor) se au in vedere trei modalitati diferite:
tehnologic3, fizico-chimica, poligrafica.

Prin protectia tehnologica se intelege setul de particularitati care pot
fi depistate numai printr-o analiza detaliata a materialelor utilizate in
procesul de fabricatie si mai ales a materiei prime pentru suport (cel mai des
aceasta fiind hartia).

Exemple: filigranul hartiei, firele de sigurantd, fibrele Incorporate in
masa hartiei, componenta hartiei si proprietatile ei optice, cernelurile
speciale, imaginile holografice.

Filigranul este una din cele mai sigure si des utilizate modalitati de
securizare a hartiei. De asemenea este si una din cele mai grele metode de
securizare a hartiei deoarece necesita utilizarea unor tehnologii si
echipamente speciale. Este realizat in procesul de fabricatie a hartiei
destinate documentelor de valoare. Se caracterizeaza prin schimbarea
grosimii sau a densitatii hartiei in locurile unde este amplasata imaginea.

Firul de siguranta este o banda cu o latime de 1-2 mm, dintr-un metal
sau material polimer introdus in masa hartiei in procesul de fabricatie.
La examinarea hartiilor de valoare, el poate fi depistat prin transparenta,
in lumina tangentiala sau prin difractie.

Fibrele incorporate in masa hartiei in procesul de fabricatie.

De obicei sunt utilizate urmatoarele tipuri de fibre:

- fibre luminiscente in UV, fara culoare;

- fibre colorate, nu sunt luminescente in UV;

- fibre colorate, luminescente in UV, cu o culoare definita.

Intr-un document original pot fi utilizate in acelasi timp diferite tipuri
de fibre. De obicei fibrele sunt complet incorporate in masa hartiei dar sunt
cazuri In care ele ies la suprafata.

Mini-imprimarea si micro-imprimarea (numite uneori si imprimare
cu caractere foarte mici - ESP) sunt randuri sau motive compuse din litere,
cifre si/sau imagini foarte mici care se disting greu cu ochiul liber dar devin
vizibile prin marire; acestea pot alcatui adesea, In cadrul documentelor
traditionale, instructiunile de completare. Mini-imprimarea si microim-
primarea sunt, de asemenea, folosite ca elemente de securitate ale desenului
de fond / de siguranta sau in firele de siguranta.

Culorile metamerice sunt perechi de culori diferite (din punct de
vedere chimic) care pot fi deosebite cu greu la un tip de lumina (de obicei la
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lumina normald, diurna naturald), dar care pun in evidenta un contrast de
culoare vizibil la un alt tip de lumina, de multe ori la lumina infrarosie, sau
cand sunt observate printr-un filtru optic rosu special.

Analiza colorimetrica

Alegerea surselor de lumina reprezinta o conditie esentiald in evaluarea
parametrilor optici ale documentelor testate (impresie de culoare). In acest
sens se diferentiaza principiul de detectie prin reflexie si transmisie.

Surse standard de iluminare:

Deoarece sursele de lumina influenteaza direct procesul de evaluare a
elementelor de securizare a obiectelor studiate (pasapoarte, bancnote, etc.),
in practica se utilizeaza notiunea de impresie de culoare generata de surse
de lumina standard. Sistemul international de culori (CIE) a definit
distributia spectrala a luminii pentru cele mai importante surse de lumina
in scopul masurdrii culorilor. Spectrele diferitelor surse de lumina
influenteazi semnificativ evaluarea diferitelor nuante de culori. in acest
sens, s-au definit In principal trei surse de iluminare a caror distributie
spectrald este prezentata in Figura 1. Sursa de iluminat Des reprezinta
lumina medie a zilei cu o temperatura de culoare de aproximativ 6500 K,
permitand astfel masuratori adecvate pentru masurarea obiectelor
securizate In conditii de lumina similare luminii solare dar care include si
radiatia din ultraviolet (domeniul 300-400 nm). Sursa de iluminat C este
analoga sursei Des diferenta constand in absenta radiatiei din ultraviolet
(300-400 nm), ramanand activ doar spectrul vizibil (fara ultraviolet) si cu o
temperatura de culoare de 6774 K (Figura 2). Sursa de lumina A reprezinta
lumina data de un bec cu filament incandescent care prezinta o temperatura
de culoare de 2856 K fiind adecvata pentru masurarea culorii obiectelor in
conditii de iluminare artificiala.
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Figura 1. Spectrele surselor de lumina standard.
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