INTRODUCERE

Tehnologia Blockchain are potentialul de a exercita o influenta puternica
asupra lumii moderne, in domeniul financiar, al energiei, in ceea ce priveste
identitatea online si industria IT, pentru a da doar cateva exemple. Cu toate
acestea, tehnologia blockchain si criptomonedele sunt incda relativ putin
intelese de catre multi oameni, fiind inconjurate de multe prejudecati, mister
si mituri nefondate. Una dintre primele utilizari ale tehnologiei blockchain a
reprezentat-o cea mai cunoscutd criptomonedd, anume Bitcoin-ul, cea mai
veche si cea mai raspandita aplicatie de tip blockchain.

Scopul acestei carti este acela de a prezenta o imagine de ansamblu
asupra fenomenului criptomonedelor, cu accent pe cea mai cunoscuta dintre
acestea, Bitcoin. Vom analiza fenomenul atdt din punct de vedere al aspectelor
tehnice, dar si din punctul de vedere al interactiunii dintre criptomonede si
Jumea reald”. Fenomenul criptomonedelor este complex si intr-o permanenta
evolutie, astfel Incat aceasta carte nu isi propune sa fie un manual al
investitorului in criptomonede, sau un tratat definitiv si exhaustiv privind acest
subiect. Avand in vedere viteza cu care se modifica ecosistemul cripto,
avansurile tehnologice si modificarile modului in care diverse state si autoritati
de reglementare reactioneaza la acest fenomen, subiectul este unul dinamic si
fluid, prin urmare scopul cartii este de a prezenta cateva concepte de baza
privind criptomonedele si a modului In care acestea influenteaza mediul de
securitate, In diverse aspecte ale acestuia. Vom utiliza pe parcursul cartii o serie
de termeni in limba engleza, deoarece acestia sunt deja utilizati in limbajul din
ecosistemul cripto si traducerea lor este fie imposibila (datorita noutatii
conceptului nu exista termeni echivalenti in limba roméana) sau ar face cartea
dificil de citit de catre cei familiarizati deja cu denumirile in limba engleza.

In prima parte a cartii ne vom concentra asupra aspectelor tehnice ale
criptomonedelor, cu accent asupra primei si celei mai cunoscute criptomo-
nede, Bitcoin. Vom Incepe prin a prezenta aceasta criptomoneda originarg,
motivele si contextul aparitiei acesteia, iar in capitolele urmatoare vom
discuta despre celelalte criptomonede aparute ulterior (numite altcoins) si
despre ecosistemul pe care acestea il formeaza (ecosistemul cripto), pentru a
intelege modul in care acestea functioneaza din punct de vedere tehnic.

Partea a doua a cartii va analiza rolul si locul criptomonedelor in cadrul
sistemului economic si financiar, prin urmare vom intra in detaliile conceptului
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de bani in sensul clasic al teoriei economice, pentru a incerca sa clarificam daca
criptomonedele pot fi considerate bani in sensul economic sau nu. Criptomo-
nedele sunt uneori prezentate, in mod idealist, ca un panaceu al tuturor
problemelor economiei si sistemului financiar actual, astfel cd vom urmari sa
intelegem care sunt avantajele si dezavantajele acestora si modul in care ele
interactioneaza cu economia reala.

Sectiunea finald a cartii se va concentra asupra implicatiilor pe care
criptomonedele si tehnologia blockchain le pot avea asupra securitatii natio-
nale, in multiplele sale aspecte - de la siguranta utilizarii lor in viata reald, de
catre oamenii obisnuiti, la utilizarea lor pentru a finanta crima organizata,
terorismul, sau ca instrument de ,soft power” pentru actori statali.
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1. BITCOIN: O PRIVIRE DE ANSAMBLU

1.1 Concepte de baza si definitii

1.1.1 Ce inseamna de fapt Bitcoin?

In functie de persona cireia ii adresim aceasti intrebare, vom primi
raspunsuri extrem de diferite: o inovatie tehnica deosebitd, un instrument de
investitie, viitorul banilor, o modalitate de evita controlul statului asupra
persoanei etc.. Definitiile diferd, in functie de domeniul de specializare al celui
care raspunde, de nivelul de cunostinte de matematica, IT si economie ale
acestuia, dar si in functie de context.

In primul rand, bitcoin este o criptomonedd, mai precis prima aparuti
in ordine cronologica si cea mai cunoscutd in cadrul publicului larg. Ce este
insd o criptomoneda? O criptomonedd reprezintd o monedd digitald sau
virtuald care utilizeazd principiile informatice, economice si criptografia pentru
asigurarea securitdtii informatiilor, ceea ce o face mai dificil de contrafdcut.
O caracteristica principala a criptomonedelor si unul dintre principalele motive
pentru care acestea sunt atat de atractive, o reprezintad natura lor organica: nu
sunt emise de nici o autoritate centrala (de un stat anume), ceea ce le face in
teorie imune la controlul sau interferenta din partea unor actori externi (vom
vedea pe parcursul cartii ca in realitate lucrurile nu stau chiar asa).

Inainte de bitcoin au existat si alte criptomonede, insi bitcoin a repre-
zentat prima criptomoneda de succes, datorita naturii sale distribuite si des-
centralizate. Aparitia bitcoin si succesul acestuia au incurajat ulterior aparitia
a numeroase alte monede si token-uri, care intra in categoria mare a cripto-
monedelor, chiar daca majoritatea nu pot fi Incadrate in conceptul economic
de ,moneda”.

Ratiunea care a dus la aparitia criptomonedelor a derivat din filozofia
libertariand, imbratisata de primii entuziasti ai conceptului, care au urmarit
crearea unui instrument de platd care sa permita anonimatul si care sa nu fie
influentat de politicile financiare duse de un stat. Valoarea monedelor clasice
(monede fiat) deriva din vointa unor autoritati de reglementare la nivel centra-
lizat, de stat, exprimata prin intermediul instrumentelor politicii monetare.

Sa privim putin in trecut, pentru a intelege motivele aparitiei filozofiei
libertariene. La Incheierea celui de-al doilea razboi mondial, Statele Unite ale
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Americii Impreuna cu tari din Europa de vest, Japonia, Canada si Australia au
convenit implementarea sistemului monetar ,Bretton Woods”, ce presupunea
ca monedele emise de statele participante sa aiba o valoare intrinsecs,
raportata la un etalon comun, anume cantitatea de aur pe care Bancile
Centrale o detineau in rezerve. Nu era permis ca tarile participante sa emita
cantitati mai mari de moneda. Ulterior, la data de 15 August 19711, din ratiuni
protectioniste, Statele Unite ale Americii au renuntat la acest sistem,
instaurand regimul monedelor de tip ,fiat”, a caror valoare este stabilita de
guvernele nationale si de cererea existenta la nivel global. Ca exempluy,
valoarea dolarului american nu este data doar de economia americang, ci si de
faptul ca pretul barilului de petrol este fixat in dolari americani, astfel ca
guvernele fiecdrui stat trebuie sa-si formeze rezerve din aceasta moneda. Prin
urmare, aceasta genereazda o cerere mai mare de dolari pe pietele
internationale si implicit o crestere a valorii dolarului.

In Romania, politica B.N.R. de a creste sau scidea dobanda de referinti,
actionand asupra puterii de cumparare a leului si cursului de schimb leu-euro,
este cea care influenteaza valoarea monedei nationale. Politica monetara a
guvernului poate influenta In mod dramatic economia, cum a fost cazul
Venezuelei sau Zimbabwe, cand Banca Centrala duce o politica iresponsabila si
tipareste bani in exces, generand inflatie galopanta. De asemenea, speculatiile
asupra diverselor monede la bursa sau evenimente politice gen Brexit pot
influenta, uneori dramatic, valoarea unei monede nationale.

Acesti factori, In combinatie cu restrictiile si controalele din partea
statelor in ceea ce priveste modul de tranzactionare a monedelor clasice au
generat pentru cetatenii obisnuiti un sentiment de nesiguranta referitoare la
situatia materialda, care putea sda se diminueze brusc ca urmare a unor
influente externe, pe care acestia nu le puteau controla. De asemenea, multi
dintre entuziastii tehnologiei IT nu priveau cu ochi buni faptul ca autoritatile
statului puteau avea controlul asupra informatiilor lor personale, privind
sumele pe care le transferau prin intermediul sistemului bancar, a activitatii
lor de investitii etc. Prin urmare, in lumea de nisa a pasionatilor de IT a aparut
ideea creadrii unui instrument de plata flexibil, care sa nu fie supus controlului
statelor in ceea ce priveste emiterea, tranzactionarea si stabilirea valorii
acestuia. Acest nou instrument de plata trebuia sa fie democratic si flexibil,
valoarea aceasta urmand a fi stabilitd exclusiv pe baza de cerere si oferta.
Astfel a aparut conceptul de criptomoneda.

Din punct de vedere economic, criptomonedele nu indeplinesc toate
caracteristicile pentru a fi considerate monede (cum ar fi acceptarea generala in
schimbul de bunuri si servicii), insa denumire este acceptata ca atare, prin
urmare o vom folosi in continuare. Astfel, ele se situeaza intr-o categorie aparte

1 M. Bordo, The operation and demise of the Bretton Woods system: 1958 to 1971, VOX EU, 2017
https://voxeu.org/article/operation-and-demise-bretton-woods-system, accesat la 24.01.2017
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din punct de vedere economic si genereaza controverse intre promotorii lor,
care le vad ca inlocuitori ai monedelor nationale si oponentii care vad in ele
varianta moderna a bulei speculative a bulbilor de lalea din Olanda secolului 17.

Datorita noutdtii domeniului, conceptul de criptomoneda este fluid, fiind
utilizat pentru a desemna concepte inrudite dar distincte. In acest context, este
util sa facem o scurta paranteza pentru a clarifica diferenta de terminologie.
Astfel, termenul In limba engleza de criptocurrency a fost tradus ca si
criptomonedd (termen pe care il vom utiliza in cartea de fatd), dar si sub
denumirea de criptovalutd. Daca pentru publicul larg termenul de
criptomoneda (cryptocurrency) este mai des utilizat, in limbajul utilizat in
ecosistemul cripto apare o diferentiere intre termenii de criptomonedd
(cripto-coins) si tokenuri (tokens).

TIPURI DE CRIPTO-MONEDE

BLOCKCHAIN DERIVAT
DIN BITCOIN
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Figura 1 Tipuri de criptomonede

Astfel, in categoria de cripto-coins gasim bitcoin si altcoin (alternative
coin, adicd monede alternative la bitcoin, care folosesc tot tehnologia
blockchain). O parte din monedele alternative au fost construite pe baza unui
cod sursa derivat din cel al Bitcoin, avand caracteristici specifice. In cazul
acestora, codul aflat la baza protocolului initial al Bitcoin (care este open
source) a fost modificat, rezultdnd o criptomoneda diferitda (ex. Namecoin,
Peercoin, Dogecoin, Litecoin etc). Alte criptomonede s-au dezvoltat pe baza
unei tehnologii blockchain specifice, cu protocoale specifice si cod sursd diferit
de cel al bitcoin. Printre cele mai cunoscute sunt ethereum, despre care vom
discuta intr-un capitol ulterior, Ripple, Omni, next, Cardano etc.

Token-ul (cunoscut si sub denumirea de utility token) reprezinta o
unitate digitala care se bazeaza pe un anumit activ, serviciu sau produs si care
nu are propriul blockchain. Un token poate reprezenta practic orice activ care
este fungibil si care poate fi tranzactionat, de la marfuri de tot felul, la
minereuri, la puncte de loialitate si chiar alte criptomonede.

Putem compara un token cu jetoanele utilizate pentru a cumpara cafea
de la un automat. Intai trebuie si achizitionezi jetonul cu o anumiti sumai de
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bani, apoi acesta poate fi utilizat pentru a avea acces la paharul cu cafea. In
mod similar, token-urile dau acces la serviciile oferite de o platforma.

Un token se creeaza mult mai usor decat o criptomoneda, pentru ca nu
este nevoie de modificarea codurilor unui anumit protocol existent sau de
crearea de la zero a unui nou blockchain. Nu este necesar decat sa se utilizeze
un sablon deja existent pe un blockchain (cum ar fi platformele Ethereum sau
Waves), care permit crearea de token. Functionalitatea credrii de token este
posibila datoritd asa numitelor contracte inteligente (smart contracts), care
reprezintd coduri de program auto-executabile si care nu au nevoie de o terta
parte pentru a putea functiona.

PROCESUL DE CREARE A TOKENURILOR

CONTRACTE

INVESTITORI INTELIGENTE ICO PROIECT

INVESTITORII
PRIMESC TOKENURILE

Figura 2 Procesul de creare a tokenurilor

Token-urile sunt create si distribuite publicului printr-un proces numit
Oferta Initiala de Moneda - Initial Coin Offering (ICO), care este practic o forma
de crowd-funding (adunare de fonduri pentru un anumit proiect) in spatiul
criptomonedelor. Daca in lumea reala o companie care are nevoie de capital
poate atrage investitori printr-o Oferta Publica Initiala - Initial Public Offering
(IPO) de actiuni, in domeniul virtual se foloseste ICO. Conceptul va fi descris In
detaliu Intr-un capitol urmator.

Pe scurt, principala diferentd dintre altcoin si token este data de structura
lor: altcoin sunt monede separate, care functioneazd pe baza unui blockchain
propriu, separat, pe cdnd token-urile functioneazd pe baza unui blockchain care
faciliteazd crearea unor aplicatii descentralizate. Majoritatea criptomonedelor
existente sunt tokenuri, datorita usurintei cu care pot fi create.

Pentru a raspunde la Intrebarea care apare in titlul acestui subcapitol, ce
inseamna de fapt bitcoin, sa clarificam pentru inceput o diferenta de
semantica. Probabil cititorul a observat ca pana acum am utilizat termenul de
bitcoin scris cu majuscule si minuscule. Nu este o greseala de editare, deoarece
,bitcoin” (scris cu initiald minusculd) este In general folosit de publicul larg
si de mass media cu intelesul de unitate monetard. A poseda trei bitcoin
inseamna ca cineva este posesorul a trei unitati monetare ce poarta denumirea
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de bitcoin, asa cum altcineva poate spune ca are o suma de bani exprimata in
alte monede (nationale, de aceasta datd) cunoscute sub numele de dolarul
american, euro, lira turceasca, yenul sau bolivarul.

Bitcoin (scris cu initiald majusculd) se refera la protocolul care
guverneazd aceastd monedd, cu alte cuvinte la ansamblul de concepte
tehnice, reguli si conventii care sustin generarea si functionarea criptomo-
nedei, cat si relatiile dintre utilizatori.

In al treilea rand, bitcoin, sau mai precis spus necesitatea dezvoltarii
unei alternative la monedele fiat care a generat criptomoneda, reprezinta
inspiratia pentru tehnologia blockchain, structura de date care sta la baza
acestei cripto-monede. O structura de date este un format virtual pentru orga-
nizarea, preluarea si stocarea informatiilor. Tehnologia blockchain specifica
Bitcoin inregistreaza pentru totdeauna istoricul tuturor tranzactiilor care au
avut loc vreodata in trecut si care au implicat Bitcoin. Asemenea unui registru
contabil in care se pot doar introduce informatii, fiara sa se poata modifica sau
sterge informatiile din trecut, Bitcoin utilizeaza un registru in care se pot doar
adduga informatii.

Nu in ultimul rand, Bitcoin reprezinta o revolutie culturald, materiali-
zarea dorintei de protejare a intimitatii identitati si tranzactiilor in sfera
digitala si o miscare spre descentralizare, de evitare a controlului unui stat sau
al unei autorititi centrale, percepute de initiatorii miscrii ca fiind abuzive. In
calitate de criptomonedd, Bitcoin-ul nu este sustinut de nici un stat sau
autoritate centrald, ideea din spatele conceptului fiind ca acesta sa fie
construit de catre utilizatori, pentru utilizatori.

Bitcoin isi gaseste radacinile in Miscarea Cypherpunk?, aparutd la
sfarsitul anilor 80, care sustinea necesitatea protectiei vietii private prin
criptografie. Membrii acestei miscari (care continua sa fie activa si in prezent)
nu au incredere ca autoritatile statului sau marile corporatii ar respecta
intimitatea personala a oamenilor care le furnizeaza datele personale.

In 1992, Eric Hughes (matematician si programator), Timothy C. May
(inginer electronist si cercetator stiintific principal la compania Intel, in primii
ani de existenta ai acesteia, autor de lucrari In domenii politic si tehnic) si John
Gilmore (programator si activist) au infiintat un mic grup care se intalnea
sdptamanal la compania celui din urma, Cygnus Solutions, in San Francisco,
denumit In mod ironic ,cypherpunks” - termen combinat dintre cuvantul
»Cypher” (cifru) si cyberpunk (golan cibernetic)3.

Principalele idei ale miscarii pot fi regasite in Manifestul Cypherpunk:
»Confidentialitatea datelor este necesara unei societdti deschise in epoca
cibernetica... Nu ne putem astepta de la guverne, corporatii sau alte organizatii

2 https://www.activism.net/cypherpunk/

3 R. Manne, The Cypherpunk Revolutionary - Julian Assange. The Monthly March, 2011, No. 65,
https://www.themonthly.com.au/issue/2011/february/1324596189/robert-manne/
cypherpunk-revolutionary, accesatla 05.07.2017
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