
Cuprins 5  

Cuprins 

 
Capitolul V 
INTERCEPTAREA ILEGALĂ A UNEI TRANSMISII DE DATE 

INFORMATICE ..................................................................................... 11 
38.  Interceptarea ilegală a convorbirilor telefonice ale soţului. 

Aprecierea legii penale mai favorabile în privinţa modalităţii de 
executare a pedepsei. Acordul de recunoaştere a vinovăţiei ............. 11 

39.  Folosirea unor aplicaţii maliţioase pentru preluarea fără drept a 
controlul de la distanţă şi în mod ascuns a unui sistem infor-
matic (calculator). Interceptarea ilegală a unei transmisii infor-
matice. Concurs de infracţiuni informatice ......................................... 20 

 Legea penală mai favorabilă în cazul suspendării sub suprave-
ghere a executării pedepsei ................................................................ 20 

40.  Introducerea unui virus de tip troian malware în sistemele 
informatice ale unei unităţi bancare. Operaţiuni legale cu dispo-
zitive sau programe informatice ......................................................... 35 

 Acces ilegal la un sistem informatic. Transfer neautorizat de 
date informatice. Complicitatea ......................................................... 35 

 Grup infracţional organizat cu caracter transnaţional. Elemente 
constitutive .......................................................................................... 35 

 Spionaj. Transmiterea de informaţii referitoare la activitatea 
bancară a unei bănci private. Informaţii secrete de stat. Lipsa 
laturii obiective .................................................................................... 35 

 Interceptarea ilegală a unei transmisii de date informatice. 
Complicitatea la tentativă. Delimitări ................................................. 35 

41.  1. Confecţionarea şi comercializarea de programe informatice 
ilegale de interceptare a comunicaţiilor. Concurs de infracţiuni. 
Nereţinerea erorii de drept penal ....................................................... 80 

 2. Operaţiuni ilegale cu dispozitive sau programe informatice. 
Noţiunea „fără drept” ......................................................................... 80 

 3. Violarea secretului corespondenţei – art. 302 alin. (6) CP. 
Modalitatea normativă a deţinerii fără drept de mijloace speci-
fice de interceptare a comunicaţiilor .................................................. 80 



6 Infracţiuni privind criminalitatea în cyberspaţiu  

 4. Constituirea de structuri informative ilegale. Infracţiunea 
prevăzută de art. 19 alin. (1) din Legea nr. 51/1991 privind 
siguranţa naţională. Delimitări faţă de infracţiunea de violare a 
secretului corespondenţei şi violarea vieţii private ............................ 80 

5. Telefonul mobil. Sistem informatic ........................................................ 80 
 
Capitolul VI 
ALTERAREA INTEGRITĂŢII DATELOR INFORMATICE .............................. 139 
42.  Agent de politie. Participaţia improprie (instigarea). Concurs cu 

infracţiunea de purtare abuzivă ........................................................ 139 
43.  Alterarea integrităţii datelor informatice. Concurs cu infracţiu-

nile de şantaj şi de pornografie infantilă prin sisteme infor-
matice ................................................................................................ 148 

 Interzicerea dreptului la internet, ca pedeapsă complemen-
tară/accesorie .................................................................................... 148 

44.  Infracţiunea continuată. Concurs cu infracţiunea de şantaj. 
Individualizarea judiciară a pedepsei. Neaplicarea instituţiei 
amânării aplicării pedepsei ............................................................... 160 

45.  Membru al grupului „Anonymous Romania”. Atacuri informa-
tice constând în accesarea fără drept şi compromiterea conţi-
nutului site-urilor aparţinând Poliţiei Române/IGPR ........................ 165 

 Acces ilegal la un sistem informatic. Operaţiuni ilegale cu dispo-
zitive şi programe informatice. Concurs de infracţiuni ..................... 165 

46.  Accesarea fără drept urmată de schimbarea datelor de identi-
ficare (ID-ul, parola de acces) aferente contului de Facebook al 
altei persoane. Concurs de infracţiuni .............................................. 185 

 
Capitolul VII 
TRANSFERUL NEAUTORIZAT DE DATE INFORMATICE ............................ 194 
47.  Transferul neautorizat de fotografii şi conversaţii private. Legea 

penală mai favorabilă ........................................................................ 194 
48.  Transferarea neautorizată de date informatice privind portofele 

virtuale în vederea sustragerii de monedă electronică (Bitcoin). 
Concurs cu infracţiunea de acces ilegal şi fraudă informatică. 
Infracţiunea continuată ..................................................................... 200 



Cuprins 7 

49.  Răspunderea penală a persoanei juridice. Activităţi de call 
center. Accesarea ilegală a unui server informatic administrat 
de o societate concurentă şi transferarea de date private referi-
toare la clienţi/potenţiali clienţi. Concurs cu infracţiunea de 
acces ilegal la un sistem informatic ................................................... 208 

50.  Accesarea conturilor de poştă electronică şi de internet banking 
aparţinând celuilalt soţ. Consimţământul persoanei vătămate în 
contextul relaţiilor de căsătorie. Starea de necesitate ..................... 217 

 Concurs cu infracţiunea de acces ilegal la un sistem informatic şi 
violarea secretului corespondenţei ................................................... 217 

51.  Secretar de primărie. Transfer neautorizat de date informatice 
şi alterarea integrităţii datelor informatice. Noţiunea de „şter-
gerea de date informatice”. Lipsa laturii obiective a infracţiunii ...... 232 

 
Capitolul VIII 
OPERAŢIUNI ILEGALE CU DISPOZITIVE SAU PROGRAME 

INFORMATICE ................................................................................... 240 
52.  Infracţiunea prevăzută de art. 365 alin. (2) CP. Deţinerea unor 

carduri de memorie USB conţinând programe informatice 
ilegale ................................................................................................ 240 

53.  Deţinerea şi montarea de dispozitive skimming asupra unor 
ATM-uri bancare. Transmiterea neautorizată către alte per-
soane a datelor confidenţiale ale cardurilor compromise. ............... 250 

 Pedeapsa complementară în cazul concursului de infracţiuni.......... 250 
54.  Infracţiunea prevăzută de art. 365 alin. (1) lit. a) şi b) şi alin. (2) 

CP. Activităţi de clonare (phishing) asupra paginii de internet a 
platformei de plăţi PayPal. Concurs de infracţiuni ............................ 263 

 Efectuarea de operaţiuni financiare în mod fraudulos. Delimitări 
faţă de infracţiunea de fraudă informatică ....................................... 263 

55.  Deţinerea neautorizată a codului pin asociat unui card bancar. 
ATM-ul bancar – sistem informatic ................................................... 279 

 Acces ilegal la un sistem informatic. Efectuarea de operaţiuni 
financiare în mod fraudulos. Concurs de infracţiuni ......................... 279 

 



8 Infracţiuni privind criminalitatea în cyberspaţiu  

Capitolul IX 
ASPECTE PROCEDURALE ......................................................................... 291 
56.  Acces ilegal la un sistem informatic si efectuarea de operaţiuni 

financiare în mod fraudulos. Condamnare anterioară sub tripla 
identitate de părţi, obiect şi faptă. Incidenţa autorităţii de lucru 
judecat ............................................................................................... 291 

57.  Omisiunea instanţei de a pune în discuţie schimbarea încadrării 
juridice. Încălcarea art. 386 CPP Apel exercitat de procuror în 
favoarea inculpatului. Principiul „non reformatio in pejus” .............. 298 

58.  Omisiunea primei instanţe de a anula beneficiul suspendării sub 
supraveghere a executării pedepei. Contopirea pedepselor. 
Principiul dublului grad de jurisdicţie în materie penală. 
Trimiterea cauzei spre rejudecare ..................................................... 306 

59.  Latura civilă. Principiul răspunderii civile delictuale solidare a 
participanţilor la comiterea unei infracţiuni – obligarea inculpa-
tului la repararea intregrală a prejudiciului cauzat şi de către 
alte persoane faţă de care nu s-a dispus trimiterea în judecată ....... 314 

60.  Condamnare pentru alte infracţiuni decât cele pentru care a 
fost trimis în judecată. Nemotivarea opţiunii lege penală mai 
favorabilă – Decizia nr. 265/2014 a Curţii Constituţionale. Încăl-
carea principiului dublului grad de juridicţie în materie penală. 
Trimitere spre rejudecare ................................................................. 322 

61.  Posibilitatea instanţei de apel de a aprecia asupra incompati-
bilităţii judecătorului de la instanţa de fond. Dreptul la un 
proces echitabil ................................................................................. 329 

 Motivarea hotărâri judecătoreşti. Nerespectarea standardului 
CEDO. Trimiterea cauzei spre rejudecare ......................................... 329 

62.  Competenţa instanţei de judecată Dispoziţii procedurale tranzi-
torii. Încadrarea juridică a faptelor în contextul stabilirii legii 
penale mai favorabile ........................................................................ 352 

 Infracţiuni de pericol. Transmiterea succesorală a dreptului la 
daune morale pentru suferinţele psihice pricinuite persoanei 
direct vătămate ................................................................................. 352 



Cuprins 9 

63.  Frauda informatică. Descrierea generică/incompletă a faptelor 
în actul de sesizare. Restituirea cauzei în procedura de cameră 
preliminară ........................................................................................ 372 

64.  Grup infracţional organizat în vederea săvârşirii de infracţiuni 
informatice. Admiterea greşită a procedurii recunoaşterii învi-
nuirii în privinţa unuia din membrii aderenţi .................................... 381 

 Schimbarea încadrării juridice prin adăugarea unei noi infrac-
ţiuni. Depăşirea limitelor sesizării instanţei de judecată. Încăl-
carea dreptului la un proces echitabil. Trimiterea cauzei spre 
rejudecare ......................................................................................... 381 

65.  Recurs în casaţie întemeiat pe dispoziţiile art. 438 alin. (1)  
pct. 12 CPP. Spor de pedeapsă calculat greşit în urma contopirii. 
Nedepăşirea limitelor speciale a pedepsei prevăzute de norma 
de incriminare ................................................................................... 394 

66.  Nererespectarea de către instanţa de rejudecare a dispoziţiilor 
instanţei de apel. Imposibilitatea aplicării direct în apel a revo-
cării beneficiului suspendării sub supraveghere şi contopirea 
pedepselor. Dublul grad de juridicţie în materie penală. Trimi-
terea cauzei spre rejudecare ............................................................. 405 

 


