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INTRODUCERE

In Romania se vorbeste frecvent despre comunicare publici in domeniul
securitatii, insa de putine ori cei care folosesc aceasta sintagma au o perspectiva
integratoare si se referd la intreg spectrul de activitafi care tintesc schimbarea
perceptiilor, atitudinilor si comportamentului unui public predefinit. In general,
comunicarea publicd Tn domeniul securitdtii este asimilatd informarii publice
(cunoscuta in unele tari sub denumirea de ,,relatii publice” sau ,,afaceri publice”),
dar in acceptiune postmodernd ea include si diplomatia publica, operatiile
psihologice si operatiile informationale militare, ba chiar si comunicarea
strategica. Aceasta confuzie se petrece si filndcd in Romania nu existd incd o
lucrare care sa defineasca si sa analizeze domeniile fundamentale ale comunicarii
publice in domeniul securitatii, i, mai ales, sd discute aceastd problematica prin
prisma politicilor publice in domeniu.

Datorita impactului pe care revolutia informationala il are asupra securitatii,
este extrem de important ca liderii civili i militari care au responsabilitati in
domeniul securitatii sa aiba acces la instrumente din spectrul comunicarii publice.
Necesitatea deriva si din faptul cd Romania, o tara cu capabilitdfi de “hard power”
limitate, ar putea profita de ferestrele de oportunitate oferite de “soft power”
pentru a-si spori influenta regionala si globala, cu atat mai mult cu cat la granitele
tarii noastre s-au desfasurat, in ultima perioadd, rdzboaie informationale de mare
intensitate. Atdta vreme cdt comunicarea publica in domeniul securitatii este
disciplind de studiu in universitatile romanesti civile si militare, studentii au
nevoie de un manual comprehensiv, in care sa li se prezinte principalele concepte,
paradigme, institutii contemporane din domeniu.

Pentru intelegerea impactului revolutiei informationale asupra securitatii, m-am
raportat la cateva domenii relevante: emergenta societatilor informationale,
cybersecurity si operatii informationale, respectiv teorii de relatii internationale si de
securitate. Printr-o analizd comparativa, am ajuns la concluzia cd modelul teoretic
care raspunde in cea mai mare masurd provocdrilor strategice legate de revolutia
informationala este cel apartinand profesorului Joseph Nye, care, in 1990, vorbea
pentru prima datd despre “soft power” (despre abilitatea unei entitati politice, a unui
stat, de a influenta indirect comportamentul sau interesele unei alte entitati politice,
utilizand mijloace culturale sau ideologice). Dupa aparitia acestui model, informatia a
fost incorporata intre elementele puterii nationale, alaturi de elementul diplomatic, de



cel economic si de cel militar. Strategiile de securitate nationale din tarile dezvoltate
tin seama si de noile realitati generate de revolutia informationala.

Comunicarea strategicd este o componentd a elementului informational al
puterii, alaturi de activitatile de informatii acoperite. Pornind de la cele mai noi
repere teoretice in comunicare, am descris, in parte, fiecare element al comunicarii
strategice, astfel Incdt cei interesati sd aiba in fatd tot evantaiul de optiuni
actionale disponibile. Comunicarea strategicd, un concept tandr, importat de
NATO din vocabularul institutional al SUA, urmareste, in principal, asigurarea
coerentei comunicdrii la nivel strategic politico-militar, pentru a spori eficienta
actiunilor de influentare a perceptiilor si comportamentului publicului-tinta.

Lucrarea urmareste, de asemenea, si practicile de comunicare publicd in
domeniul securitatii din tari cu democratii consolidate (SUA si Marea Britanie),
dar si in tari cu regim autoritar (Rusia). In timp ce in Marea Britanie comunicarea
strategicd se concentreaza pe sustinerea obiectivelor guvernamentale de politica
externd, In SUA se urmareste, in plus, si promovarea unei imagini pozitive a tarii.
Planificarea si evaluarea comunicarii strategice se realizeaza coordonat si integrat
in Marea Britanie, respectiv relativ separat in SUA. In fine, in SUA rezultatele se
masoard prin prisma schimbarilor de atitudini, iar In Marea Britanie din
perspectiva schimbarilor comportamentale. Pe de alta parte, doctrina geopolitica
ruseasca trateazd informatia ca pe o arma periculoasd deoarece este ieftina,
universala, volatild, e usor de accesat si patrunde orice granite, fara limitari. In
teoriile contemporane de geopolitica rusesti, bataliile informationale si in retea, ca
si formele lor extreme, cum ar fi razboiul psihologic si razboiul de pe Internet,
sunt mijloace folosite de state pentru a-si atinge scopurile In politicile
internationale, regionale si interne, si, de asemenea, pentru a obtine avantaje
geopolitice.

Lucrarea contine si o analizd a modului in care documentele de referinta in
domeniul securitatii §i apararii din Romania se raporteaza la comunicare, parte a
elementului informational al puterii nationale. In acest context, am aritat ce
bariere trebuie depasite in vederea integrarii conceptului in strategiile si doctrinele
romanesti, dar si ce beneficii ar putea avea Romania prin folosirea comunicarii
strategice ca arma strategica in eforturile de promovare a intereselor nationale.

Nu in cele din urma, studiul de caz prezentat, cel legat de campania de
comunicare intreprinsd de NATO pentru legitimarea interventiei sale militare in
Kosovo, se doreste a fi o ilustrare a legaturii dintre cele mai noi teorii $i practici in
domeniu.
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CAPITOLUL 1
EVOLUTII iN MEDIUL DE COMUNICARE, CU IMPACT
ASUPRA SECURITATII

1.1. DINAMICILE MEDIULUI DE COMUNICARE

In ultimii ani avem de-a face cu schimbiri rapide in mediul de comunicare, in
special in ceea ce priveste tehnologiile de comunicatii, care propagd un flux tot
mai intens §i continuu de informatii, de 24 de ore pe zi, 365 de zile pe an. Existd o
adevaratda “epidemie” de mijloace accesibile si inteligente de comunicare,
folosirea telefoniei mobile si a Internetului fiind posibile astdzi in locurile cele
mai indepartate din lume. Internetul este privit, in egala masura, ca un varf al
democratizdrii informatiei, dar si ca o vulnerabilitate, din perspectiva schimbarii
de catre respectivul mediu de comunicare a naturii relatiilor sociale.

In aceastd perioada, am fost martorii cresterii pietei de stiri, intr-un mediu in
care competitia a luat avant pe fondul aparitiei noilor tehnologii de informatii,
inclusiv a Internetului. Rezultatul acestor dezvoltari este acela ca aproape orice
actiuni care tin de securitate, de razboi, sunt relatate unor audiente globale
aproape in timp real. Toate partile implicate intr-un conflict au, cel putin teoretic,
acelasi acces la tehnologie si o folosesc pentru a difuza propriile lor informatii si
mesaje, In incercarea de a-si atrage si a influenta acelasi public.

In prezent, publicul are mai multd incredere in retelele personale decét in
metodele de comunicare ,traditionale”, iar aceasta tendinta se va mentine si in anii
urmatori. Retelele sociale cuprind astdzi oameni din cele mai indepartate colfuri
ale lumii, iar comunitatea de interese a acestora a facut posibile schimbari politice
si de securitate fundamentale, cum ar fi cele generic cunoscute sub numele de
“Primdvara Araba”.

Internetul este pe cale sd inlocuiascd media traditionala ca sursa de informare
preferata si de incredere, iar opinia publicd este mult mai ,,conectatd” cu noua
tehnologie. Noua generatie 1si ia online, cu ajutorul smartphone-ului, informatii
multimedia si divertisment pentru consum, §i arareori recurge la ziarele
traditionale sau la demodatul televizor.

Nu mai existd monopol al informatiilor. Chiar si cel mai elementar telefon
are o camera foto. Nu trebuie decat un click daca vrei sa postezi foto, video sau
text pe retelele sociale. Aceste initiative cetatenesti au devenit o sursa importanta
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de generare a stirilor, in continud expansiune. In acest context, chiar si in
societatile controlate de lideri politici autoritari este tot mai complicat pentru
mass-media clasice sa distorsioneze informatiile.

La public ajung informatii de toate felurile, unele caracterizate de acuratete,
altele nu. Cantitatea si diversitatea informatiei nu aduce neaparat la lumina
adevarul. Abundenta informatiilor nu presupune si cresterea calitdtii acestora.
Astédzi pierdem foarte mult timp pentru a cerne adevarul dintr-o mare masd de
zvonuri. Daca Clausewitz (1837) vorbea, Tn urma cu aproape doud secole, despre
“ceata razboiului” pentru a descrie lipsa de claritate de pe campul de razboi, astazi
echivalentul acestei expresii ar putea fi “confuzia informarii de mase”.

Actiunile guvernelor si ale aliantelor de securitate se desfasoard in zilele
noastre sub presiunea continua a judecatii media si publicului larg. Pentru a-si
mentine buna reputatie si pentru a-si legitima actiunile, aceste entitafi trebuie sa
faca eforturi incomensurabil mai mari pe directia diseminarii informatiilor
adevarate, intr-o manierd deschisd, transparenta, coerenta si coordonata, in deplin
respect fatd de valorile publicului caruia se adreseaza.

Subiectele de securitate nationala si internationald sunt intens dezbatute in
politica si media nationale. Evolutiile referitoare la operatiile militare, de
exemplu, si discursurile politice nationale si internationale se modifica reciproc.
Publicul are asteptari mai mari pentru deschidere si transparentd organizationala,
inclusiv in ceea ce priveste cheltuielile guvernamentale pentru securitate. In
acelasi timp, datoritd competitiei pe piata muncii a statului cu sectorul privat in
perioada de crizd economicd si financiara, a apdrut un nou fenomen, cel al
recrutilor inteligenti.

Strategiile de comunicare contemporane {in cont, mai mult decat pana acum,
de cultura, atitudinile si asteptarile publicurilor tint. In zilele noastre, accesul
natiunilor la securitate, resurse, pozitie si statut in dinamicele globale este
determinat de reputatie, credibilitate si de legitimitatea politicilor statale
desfasurate cu mijloace diplomatice, economice si militare. De aceea este de
presupus cd securitatea si competitivitatea unei natiuni vor fi tot mai dependente
de abilitatea statului de a influenta atitudini si comportamente globale, cu ajutorul
strategiilor de comunicare, in sprijinul politicilor si intereselor nationale.

1.2. SOCIETATEA INFORMATIONALA

Castells s-a numadrat printre primii $i cei mai influenti profeti ai epocii
informationale. In anul 1999, acesta scria cd informatia este mai importanta
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resursa primara a productivitatii pe tiramul unui domeniu care abia se intrezarea,
cel al ,,economiei cunoasterii”. Servicii precum cele bancare, transportul aerian
sau distributia apei si a energiei depindeau Intr-o masura din ce in ce mai mare de
tehnologiile de informatii. In anii ’90, informatia a devenit o resursd
indispensabila pentru societatile avansate, moderne. Castells a dedicat o trilogie
(1996, 1997, 1998) ,,societatii informationale”, ,,societatii de tip retea” sau ,,epocii
informationale”, vorbind despre pierderea suveranitdtii statelor si despre
emergenta unor identitati si comunitati alternative. Aceastd argumentare putea fi
vazutd cel putin ca un semnal de alarma referitor la amenintarile la adresa
securitatii statelor. Din perspectiva lui Castells, aceasta dezvoltare este, in general,
binevenita. Castells vorbeste despre impactul noilor tehnologii asupra crimei
transnationale organizate, insd nu dezvolta teme cum ar fi impactul hacking-ului,
operatiile informationale sau potentialul cyberterorismului. O viziune
asemanatoare celei pe care a avut-o Castells este si cea a lui Mowlana (1997),
ultimul preocupandu-se si de impactul dezvoltdrii tehnologiilor de informatii
asupra comunicdrii strategice militare.

O seama de cercetatori din domeniul stiintelor politice, printre care Anderson
(1995), Krasner (1995), Agnew si Corbrige (1995), au identificat abilitatea de
control a fluxurilor de informatii drept o functiune de prezervare a suveranitatii si
securitatii nationale. Statele intdmpina insd din ce in ce mai multe obstacole in
indeplinirea acestei functiuni. In trecut, prin sistemele de comunicatii de tipul
,»one to many” (radioul si televiziunea), care apartineau guvernelor nationale, erau
diseminate mesaje guvernamentale. A urmat etapa in care statul a pierdut
monopolul radio §i TV, organizatiile neguvernamentale, companiile si indivizii
difuzand informatii si reportaje independente. Fluxul international de mesaje si
imagini a crescut intr-o asemenea masura, incat s-a produs saturatia capacitatii
statului de a monitoriza indeaproape ce informatii sunt distribuite si unde. Mai
mult, aceste fluxuri de informatii calatoresc prin sistemele de comunicatii globale,
care sunt interconectate si care nu mai sunt controlate de state.

Odata cu aparitia, in anii *70, a noilor tehnologii de informatii, acestea erau
vazute de sustinatorii realismului politic drept amenintari la adresa securitagii
statului. Raportul Tengelin, prezentat in 1981 guvernului suedez, vorbea despre
vulnerabilitdtile statului fata de societdtile tip retea, amintind despre impactul
acestora asupra comerfului sau despre hacking. Si in prezent multe guverne sunt
ingrijorate, fie doar si pentru faptul ca, prin intermediul Internetului, indivizi si
grupuri de indivizi din orice colt al lumii pot schimba intre ei informatii pe care
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nici un stat nu le poate controla. Aceste informatii ar putea afecta atitudinea
cetatenilor unei tari fata de structurile politice si economice din tarile lor.

Nu avem de-a face cu un fenomen nou, statele au trecut prin experiente
similare odata cu extinderea si globalizarea transmisiunilor radio si TV (sisteme
de tip ,,one to many”’). Diferentele majore rezida din cantitatea de informatii si din
multitudinea punctelor de intrare, aceste considerente facand zadarnicd orice
incercare a unui stat de a bloca un anume tip de informatii. In consecint,
revolutia informationald a dus cu sine un numar crescand de sisteme de tipul
»~many to many”. Situatia a obligat guvernele sa se concentreze pe monitorizarea
unui numar mic de domenii, pe acele domenii in care securitatea informationala
este vitala.

Exista douad caracteristici ale societatii informationalizate ce ilustreaza
maniera in care tehnologia informatiei a schimbat conceptul de securitate. Prima
caracteristica se refera la efectele psihologice ale pozitionarii, in centrul existentei
umane, a unor masindrii care comunica intre ele. Contrar viziunii optimiste legata
de solutiile tehnice la problemele societatii, dezvoltarea computerelor, mai mult
decat a oricarei alte maginarii in trecut, a generat si teama. Filme precum ,,Odiseea
Spatiald”, ,, Terminator” sau ,,Matrix”, vorbind despre calculatoare malefice care
pun stapanire pe lume, sunt simptomatice pentru teama profunda despre care
vorbeam. Intr-adevir, atunci cand accesam si folosim computerele si retelele, nu
putem sa stim niciodata sigur ce se intampla. Ideea de dependentd de masinarii
poate fi Ingrijoratoare, stiind ca prosperitatea si siguranta noastra e incredintata
computerelor. De aceea dimensiunea psihologicd a retelelor de computere este una
care trebuie avutd n vedere.

Cea de a doua caracteristica este aceea ca retelele de informatii sunt cu mult mai
raspandite decat alte retele de distributie a utilitatilor, cum ar fi retelele de apa. Cu alte
cuvinte reteaua de distributie a apei nu transportd si mesaje pentru oameni. in timp ce
apararea distributiei de apa face parte din Indeletnicirile statului, fara ca statului sa i
pese prea mult despre parerea oamenilor fata de acest lucru, protectia infrastructurii
de informatii are un impact enorm. Cea mai faimoasa retea de computere, Internetul,
are o caracteristicd ce o face unica: este, in acelasi timp, o infrastructura (reteaua
fizica de computere), dar si un mediu de comunicare. Pe acelasi fir si prin acelasi
protocol, se transmit informatii absolut diferite: un email catre un prieten, detalii
despre itinerarul unui zbor, jocuri online, statistici despre consumul de apd al
municipalitatii sau numere de carti de credit. Cu exceptia putinelor informatii codate,
cum ar fi tranzactiile financiare virtuale, toate celelalte comunicatii sunt accesibile
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tuturor. Toate informatiile se transmit una dupa cealalta si nu pot fi deosebite. Din
cauza costurilor foarte mari, exista relativ putine organizatii care 1si permit sa aiba
propriile retele de calculatoare. In asemenea situatii existd protocoale ce permit
accesul in retea doar userilor autorizati. Fatd de preocuparea legatd de controlul
mediului de informatii, Eriksson si Giacomello (2004) afirmau ca ,,Internetul a fost
conceput pentru a maximiza simplicitatea comunicarii, nu pentru a maximiza
securitatea comunicarii”.

In ultimul deceniu al secolului XX, Internetul devenea cel mai vizibil simbol
al societatii informationale. ,Internet Society”, una dintre cele mai vechi
organizatii activiste on-line, definea Internetul drept ,,0 retea globala de retele care
permite computerelor de orice fel sa comunice direct si transparent si sd Tmparta
reciproc servicii, aproape in orice loc din lume”. Fara a avea o autoritate
legitimata oficial pentru a regulariza reteaua globala, trei organizatii ,,tehnice” au
institutionalizat, de facto, guvernarea acestui sistem. Aceste organizatii sunt:
»World Wide Web Consortium” (W3C) - fondatda de Tim Berners-Lee,
inventatorul web-ului; ,,Internet Corporation for Asigned Names and Numbers”
(ICANN); nu in ultimul rand, ,,Internet Engineers Task Force” (ITEF). Cele trei
organizatii se gasesc in SUA si opereaza in consens. Fatd de ICANN, care a primit
de la Departamentul SUA pentru Comert o autorizatie pentru a manageria numele
domeniilor din sistem (DNS), W3C si ITEF se legitimeaza prin aceea ca ,,au fost
primii”, angajandu-se voluntar In munca pentru dezvoltarea Internetului.

O perioada indelungatd din istoria omenirii, familiile sau colectivitatile au
avut importantul rol de a media Intre sursa informatiilor si individ. Aceasta filtrare
avea rolul de a mentine coeziunea sociald de grup, ocazional in detrimentul
libertatii de alegere a individului. Internetul a rasturnat situatia, astfel ca indivizii
au 1n prezent acces, In multe situatii, la informatii nefiltrate, unele indepartate de
valorile comunitatii locale. Raspandirea Internetului i-a convins §i pe cei sceptici
ca revolutia informatiilor si telecomunicatiilor a generat o ,,lume conectatad”, in
care retelele globale de computere joaca un rol determinant, respectiv ca traim
intr-o ,,societate informationala”.

1.3. GLOBALIZAREA COMUNICARII

Inovatiile tehnologice din microelectronica, tehnologia informatiei si cea a
computerelor (IT), alaturi de cele din domeniile telefoniei, televiziunii,
transmisiunilor prin cablu si prin satelit, au revolutionat natura comunicarii
internationale.
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